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Aufgabe 1 17 Punkte
Kurzfragen

(a) [7 Punkte] Protokollbausteine

Sie befinden sich in einem Netzwerk, das einen TCP/IP-Stack uiber einem 10BaseT-
Ethernet-Netzwerk benutzt. In der folgenden Darstellung sind an der y-Achse Pro-
tokollelemente und an der x-Achse Netzwerkschichten angegeben. Tragen Sie in die
rechteckigen Felder ein Hikchen ¢ ein, falls das Element in der jeweiligen Schicht
Anwendung findet und ein Kreuz X, falls nicht. Vorsicht! Es geht direkt um die
Schicht und nicht die Schicht inklusive aller darunter liegenden Schichten. (Hinweis:
Fiir die Bewertung der Aufgabe wird die Anzahl der falschen Antworten von den rich-
tigen abgezogen. Nicht beantwortete Teilaufgaben werden nicht (negativ) beriicksich-

tigt.)
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(b) Medienzugriffskontrolle

1. [2 Punkte] Beschreiben Sie kurz den Unterschied zwischen einem Hub und ei-
nem Switch!



ii. [3 Punkte] Beschreiben Sie kurz die Funktionsweise von ALOHA.

(c) Netzwerkschicht

1. [2 Punkte] Erkldren Sie kurz den Unterschied zwischen Leitungsvermittlung
(circuit switched) und virtueller Leitung (virtual circuit)!

ii. [3 Punkte] Erklédren Sie kurz den Unterschied zwischen Link State Routing und
Distance Vector Routing und nennen Sie jeweils ein Protokoll dieser beiden Klas-
sen!



Aufgabe 2 21 Punkte
Untere Schichten

(a) Eine Aufgabe der unteren Schichten ist die Verdeckung von Ubertragungsfehlern zwi-
schen benachbarten Stationen, d.h., dass sie sich selbstindig darum kiimmern, even-
tuelle Fehler im physisch iibertragenen Bitstrom zu reparieren. Hierfiir gibt es zwei
grundsitzlich zu unterscheidende Herangehensweisen, nimlich “Fehlererkennung +
Ubertragungswiederholung” und “Fehlervermeidung”.

1. [4 Punkte] Erkldren Sie beide anhand je eines Beispiels.

ii. [3 Punkte] Angenommen, Sie betreuen ein sehr schnelles LAN mit hoher Band-
breite und kurzer Segmentlinge. Welches der o.a. Verfahren wiirden Sie auf
Schicht 2 verwenden und warum? In welchem anderen Szenario wiirden Sie das
andere verwenden?



(b) Im Rahmen der o.a. Aufgabenstellung der Sicherungsschicht wird haufig CRC als
Verfahren zur Erkennung von Bitfehlern eingesetzt. Fiir den Rest der Aufgabe gelte
das folgende Rahmenformat inklusive Benennung.

| Nutzlast | Priifsumme (FCS) |.

i. [8 Punkte] Welche der folgenden Aussagen iiber CRC sind korrekt und welche
nicht? Begriinden Sie jeweils kurz. Die Aussagen beziehen sich auf Rahmen, die
folgendermallen aussehen.

A Zwei verschiedene Nachrichten haben immer auch zwei verschiedene Priif-
summen.

B Wenn die Nutzlast korrekt iibertragen wurde, es aber bei der Ubertragung der
Priifsumme zu einem Bitfehler gekommen ist, erkennt CRC ein Paket immer
als fehlerhaft.

C Die angehingte CRC-16 Frame Check Sequence erhéht den Hamming-
Abstand des Nachrichten-Codes um mindestens 1.

D Bitfehler in Nachricht und Priifsumme konnen sich bei CRC nicht gegenseitig
aufheben.



ii. [6 Punkte] Die zwei Stationen A und B tauschen Frames aus, wobei CRC zur
Fehlererkennung eingesetzt wird. Das Generatorpolynom G () sei
G(z) = 2z* + 2" + 2°,

Station B erhédlt nun die Rahmen (frames) 1100010101100 und
1101010101100. Berechnen Sie fiir jede Nachricht, ob sie nach CRC korrekt
ist, und annotieren Sie Thren Losungsweg.







Aufgabe 3 19 Punkte
Medium Access Control Layer

(a) [4 Punkte] Eine Station mochte mit CSMA/CD ein Paket versenden, musste aber
auf das Ende einer anderen Ubertragung warten. Beschreiben Sie die drei Wiederho-
lungsstrategien, die festlegen, wann die Station ihr Paket iibermittelt. Welche dieser
Wiederholungsstrategien wird in Ethernet verwendet?

(b) [3 Punkte] CSMA/CD ist das meistbenutzte Kanalzugriffsprotokoll in drahtgebunde-
nen Netzwerken. Beschreiben Sie an Hand einer Skizze, warum CSMA/CD nicht in
einem drahtlosen Netzwerk funktionieren wiirde.



(c) [3 Punkte] Beschreiben Sie kurz die beiden wichtigsten Verdnderungen von CS-
MA/CA im Vergleich zu CSMA/CD, die die Funktionsweise in drahtlosen Netzwer-

ken verbessern sollen.

(d) [4 Punkte] Zwei Stationen sind 3 km Voneinander entfernt und kommunizieren per
Ethernet. Die Datenrate betréigt 1000 - 10° [2!], die Signalausbreitungsgeschwin-
digkeit 2 - 10® []. Berechnen Sie die minimale Paketlinge und begriinden Sie Ihre

Rechnung!



(e) [5 Punkte] Drei Stationen, die sich alle gegenseitig horen konnen, kommunizieren
tiber Wireless LAN (DFWMAC-DCF mit RTS/CTS).
Im Augenblick sendet Station A ein Broadcast-Paket. Die Stationen B und C horen
dieses Paket und mochten anschlieBend selbst senden, und zwar mdchte B ein Paket zu
A schicken und C ein Broadcast-Paket. Zeichnen Sie einen moglichen Sendeverlauf
inkl. der Wartezeiten in die Abbildung ein und erklédren Sie diesen kurz.

Station A Data

Station B

Station C

<«used -»
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Aufgabe 4 22 Punkte
Netzwerkschicht

(a) Ein auf Ethernet basierendes Netzwerk sei in mehrere Subnetze unterteilt, die durch
einen zentralen Router X miteinander verbunden sind. In diesem Netzwerk existieren,
u.a., die drei Rechner A, B und C' mit den folgenden Adressen:

A: 192.168.13.23/255.255.254.0

B: 192.168.12.72/23

C: 192.168.14.182/23

Der Router R habe in jedem angeschlossenen Subnetz jeweils die niedrigste benutz-
bare IP-Adresse.

Beantworten Sie folgende Fragen:

i. [6 Punkte] Welche der drei Rechner befinden sich im gleichen Subnetz, wel-
che in verschiedenen? Begriinden Sie ihre Antwort! Zeichnen Sie weiterhin eine
Skizze des Netzwerks und beschriften Sie alle Subnetze und Interfaces mit den
zugehorigen IP-Adressen!
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ii. [12 Punkte] Nun sei folgendes Netzwerk gegeben:
R

192.168.4.1 (Ra) 192.168.6.1 (Rb)

192.168.5.23 (A) 192.168.6.71 (B)

= ——
: -
= ‘ ,

e

A B

Der Rechner A mochte nun 2000 Byte Daten iiber UDP an den Port 50 des Rech-
ners B versenden. Erstellen Sie eine Liste aller dafiir im Netzwerk versendeten
Pakete (ARP und UDP) mit Quelladresse, Zieladresse (auf allen genutzten Netz-
werkschichten), dem Pakettyp und dem Subnetz, in dem sie auftreten! Orientieren
Sie sich hierbei an der Beispielzeile.
Annahmen:

e Die ARP-Caches aller Gerite sind zu Beginn leer.

Die MTU (maximum transfer unit) betrdagt im ganzen Netzwerk 1500 Bytes.

Die MAC-Adressen konnen bei der Beantwortung mit A, B, Ra und Rb be-
zeichnet werden, die Broadcast-Adresse mit BC.

Das Netzwerk ist nicht mit dem Internet verbunden.
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Schicht 2

Schicht 3

Schicht 4

Typ

Subnetz

X =Y

192.168.1.1 — 192.168.1.2

ICMP Ping

C

13




(b) IPv6

i. [2 Punkte] Wofiir eignen sich die sog. Location local-Adressen in IPv6? Woran
kann man diese erkennen?

ii. [2 Punkte] Welche Neuerung fiihrt IPv6 beziiglich der Struktur von Paketkdpfen
ein? Welche Vorteile ergeben sich daraus?
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Aufgabe S 21 Punkte
Transport

(a) Allgemeine Fragen
i. [1 Punkt] Anstatt UDP zum Datenversand zu verwenden, kénnen Anwendungen
auch direkt das IP Protokoll verwenden. Was ist der wichtigste Vorteil von UDP
gegeniiber 1P?

ii. [4 Punkte] Bei TCP gibt es sowohl das RST-Flag im Paketkopf als auch das
FIN-Flag. Was ist die Bedeutung von diesen Flags? Nennen Sie fiir jedes Flag
eine Situation, in der es verwendet wird.

iii. [2Punkte] TCP verwendet sliding windows sowohl zur Fluss- als auch zur Uber-
lastkontrolle. Erkliren Sie den Unterschied zwischen Flusskontrolle und Uber-
lastkontrolle.
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(b) [10 Punkte] Maximale Fenstergrof3e

Zwei 80 [km] von einander entfernte Computer, sind iiber eine direkte Glasfaser-
verbindung mit 2 - 10° B—it} verbunden. Das Signal in der Glasfaserleitung hat eine
Ausbreitungsgeschwindigkeit von 2 - 10% m/s. Zwischen den zwei Computern soll ein
Datenstrom mit 1 - 10? [%] ausgetauscht werden. Kann hierzu TCP verwendet wer-
den oder sollte man besser UDP wihlen? Begriinden Sie Ihre Entscheidung anhand
einer Rechnung. Hierbei kann die Grofle von ACK-Paketen sowie der TCP-Header
vernachlissigt werden. AuBerdem kann angenommen werden, dass Daten sofort be-
stiitigt werden. Beachten Sie die maximale GroBe des Schiebefensters von 216 Bytes.
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(c) [4 Punkte] TCP FluBkontrolle Nennen Sie die Algorithmen, die jeweils fiir die Kur-
venabschnitte 1-6 verantwortlich sind!

Congestion window (kilobytes)
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