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1. Bitte füllen SiesofortdenKopf desDeckblattesaus.

2. ÜberprüfenSiebitte Ihr KlausurexemplaraufVollständigkeit (15Seiten).

3. TragenSiedie Lösungen– soweit möglich– direkt in die Klausurein.

4. Bitte unterschreibenSiedieKlausuramEndeaufderletztenSeite

5. ZugelasseneHilfsmittel: nichtprogrammierbarerTaschenrechner

6. HandysmüssenwährendderKlausurausgeschaltet in derTaschebleiben!

7. Bearbeitungszeit:100Minuten.

Aufgabe max.Punktzahl Punkte

1 20
2 14
3 26
4 6
5 14
6 11
7 9

Summe 100
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Aufgabe1: Schichtenmodell[2+8+2+8=20 Punkte]

(a) [2 Punkte]ErläuternSiedieBegriffe “Schicht”, “Dienst”, “Dienstzugriffspunkt”
und“Protokoll”.

(b) [8 Punkte] ErklärenSie dasim InternetverwendeteSchichtenmodellanhand
einerSkizze.DefinierenSiefür jedeSchichtdiezentralenAufgaben.GebenSie
für jedeSchichtjeweilsein Internet-Protokoll anundgehenSiekurzdaraufein,
wie diesesdieAufgabenderdazugehörigenSchichterfüllt.

(c) [2 Punkte]VergleichenSiekurzdasInternet-Schichtenmodellmit demISO/OSI-
Schichtenmodell.

(d) [8 Punkte] EineAlternativezumSchichtenmodellist das“IntegratedLayerPro-
cessing(ILP)”. Anstatt die anfallendenAufgabenauf verschiedeneSchichten
aufzuteilen,werdensiebeimILP auf einereinzigenEbenegebündeltundin die
Anwendungselbstintegriert. Die Protokolldateneinheitenentsprechenfolglich
denzuversendendenAnwendungsdateneinheiten.

VergleichenSieILP gegenüberdemSchichtenmodell,indemSiejeweilsdieVor-
teilederbeidenVerfahrendarstellen.BegründenSieIhre Antwort!
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Aufgabe2: Sicherungsschicht[12+2=14 Punkte]

Die Sicherungsschichtist u.a.dafürzuständig,Übertragungsfehlerwie z.B. Paketver-
lustezwischendirekt benachbartenRechnernzu erkennenund zu beheben.Prinzipi-
ell gibt esdafür zwei verschiedeneAnsätze:die Fehlererkennungundanschließende
Übertragungswiederholungunddie Fehlerbehebung.

Ein möglichesVerfahrenzur Fehlerbehebung ist Forward Error Correction (FEC).
Hierbei werdendenzu übertragendenDatenpaketenredundantePaketehinzugefügt,
sodaßtrotz desVerlustseinesTeils derPaketedie ursprünglicheNachrichtdekodiert
werdenkann.

(a) [12 Punkte] EsexistierteinFEC-Verfahren,dasdenInhaltvonzweiDatenpake-
ten(D1 � D2) auf drei Pakete(FEC1 � FEC2 � FEC3) soaufteilt, daßderEmpfang
von zwei beliebigender drei Pakete (z.B. FEC1 � FEC3) ausreicht,um denur-
sprünglichenInhalt herstellenzukönnen.

Alternativ könntedasbekannteÜbertragungswiederholungsverfahren“go-back-
n ohnePufferung”eingesetztwerden.

GegebenseieinKanalmit einerÜbertragungskapazitätvon100Paketen/Sekunde,
beidemjedesktePaketverlorengeht(k seiganzzahlig).DerEmpfängerbenötigt
1/10Sekunde,umdenSenderübereinenPaketverlustzubenachrichtigen.

Was ist jeweils die effektive DatenratedesFEC-Verfahrensund desÜbertra-
gungswiederholungsverfahrens?Ab welcherPaketverlustrateist FEC effizien-
ter?

� FEC benötigt3 Paketefür denInhalt von2 Paketen,daherist die effektive
Datenrate100Pkt/s* 2/3= 66,7Pkt/s

� In jederSekundegehenvon100Paketen100
�
k Paketeverloren.Durch die

“go-back-n”-Strategie werden bei jedemverlorengegangenemPaket die
nächsten10Paketeverworfen(1/10s* 100Pkt/s)understdanach dasver-
lorenePaket erneutübertragen.Von 100Paketenwerdenalso 11*(100/k)
zweimalübertragen,waseineeffektiveDatenratevon100-11*(100/k)Pkt/s
ergibt. (Hinweis:10*(100*k)kannmanzur Notauch noch geltenlassen)

Bemerkung:exaktere Rechnungergibt eine“Ankunftsrate” von k � 1
k� 10 (also

eine Verlustrate von 11
k� 10), d.h. von 100 Paketenwerden 100*11/(k+10)

zweimalübertragen.
� 66� 7 � 100 � 11 �	� 100

�
k 
�� k 
 11� 100

100� 66� 7
AbeinerVerlustratevonp � 100� 66� 7

11� 100 � 3 � 0% (bzw3,3%)ist FECeffizien-
ter.

(b) [2 Punkte] Nennensie(abgesehenvon derunterschiedlichenEffizienzbei ver-
schiedenenVerlustraten)jeweilseinenweiterenGrund,derfür FECbzw. für die
Übertragungswiederholungspricht.

� Vorteil FEC: FEC funktioniertauch für unidirektionaleLinks (kein Rück-
kanalvomEmpfänger zumSender)
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� Vorteil FEC: Fehlerwerden“sofort” behoben
� Vorteil Übertragungswiederholungsverfahren: falls mehrPaketeverloren

gehen,als zur Dekodierungfür die FEC benötigtwerden,kanndie Nach-
richtohneeinezusätzlicheÜbertragungswiederholungnichtdekodiertwer-
den.

� Vorteil Übertragungswiederholungsverfahren:geringereNetzbelastungbei
wenigFehlern
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Aufgabe3: Routing [3+1+13+4+5=26 Punkte]

(a) [3 Punkte] Worin unterscheidetsich dasRouting für Datagrammevom Rou-
ting für virtuelle Verbindungen?NennenSie mindestenseinenVor- und einen
Nachteilfür jedenderbeidenAnsätze.

Datagramm:individuelleEntscheidungfür jedesPaket

� + einfach
� + kein Verbindungsaufbaunötig
� + flexibler/zuverlässiger
� + besserfür heterogeneSubnetze
� - Adressemussin jedemPaket stehen
� - keineFehlerüberwachung

virt. Verbindung:EntscheidungbeimVerbindungsaufbau

� + niederer Mehraufwandfür AdressierungwährendderDatenübertragung
� + keineNeusortiertung/Fehlerüberwachungim Endsystemnötig
� - komplex
� - hoherOverheadbei kurzenVerbindungen

(b) [1 Punkt] ZuwelcherKlassevonRoutingverfahrengehörtderBackward-Learning-
Algorithmusbzgl.derin derVorlesungeingeführtenKlassifikation?

adaptiv, isoliert

(c) [13Punkte]GegebenseidasfolgendeNetzwerk,in demderBackward-Learning-
Algorithmusverwendetwird. An denKantendesNetzessinddiejeweiligenVer-
bindungskostennotiert.

3

2

23

5

3

5A

B

C

E

F

D

Die Routingtabellender Knoten im Netz sind auf der nächstenSeite darge-
stellt.JederTabelleneintraghatdieFormAusgangsleitung/Kosten.Ein Fragezei-
chenbedeutethier, dassdie KostendesjeweiligenPfadesnochunbekanntsind.
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Der initiale ZustandderTabellenwurdevor demStartdesBackward-Learning-
Verfahrens(z.B. voneinemNetzwerkadministrator)statischfestgelegt.

i) ÜberdiesesNetzwerksollennundie folgendensechsPaketenacheinanderin
derangegebenenReihenfolgeübertragenwerden(dieNotationbedeutet:Sender� Empfänger):

F � A
D � A
B � F
C � B
E � D
A � F

ErmittelnSienachjederÜbertragungdieRouting-Tabellenfür alleKnoten.Tra-
genSiedieseRouting-Tabellenin derTabelleaufdernächstenSeitein derSpal-
te desjeweiligen Paketsein. Tabelleneinträge,die unverändertgebliebensind,
brauchenSienicht zukopieren.
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ii) NachderÜbertragungderobenangegebenenPaketsequenzspiegelndieEin-
trägederRouting-TabellevonKnotenB nochnichtdieoptimalenPfadeim Netz
wieder. Für welchederZielknotenin derTabellevon KnotenB wurdenicht der
optimalePfad gefunden?KönnenSie weiterePaketeangeben,derenÜbertra-
gungdenZustandderRouting-TabellevonKnotenB verbessert?BegründenSie
kurz!

Noch nicht optimalsinddie Einträge für KnotenC undF.

Nein.WederKnotenC noch KnotenF verschickt seinePaketeüberdenkürzeren
Weg zuB. DaherkannB die kürzerenWegenicht lernen.

(d) [4 Punkte] NehmenSiean,dasNetzausAufgabenteil(c) seierneutim initialen
Zustand.GebenSienuneinePaketsequenzan,diemit demBackward-Learning-
Algorithmusdie (unterBerücksichtigungderinitialen Zustände)bestmöglichen
Einträgein derRouting-TabelledesKnotensB erzeugt.TragenSiein die Spal-
tenderuntenstehendenTabelledie benötigtenPaketeein undermittelnSieden
neuenZustandderRouting-TabellevonKnotenB nachjederÜbertragungeines
Pakets.(UnveränderteEinträgemüssenSienichtkopieren.DieRouting-Tabellen
deranderenKnotenbrauchenebenfalls nichtangegebenzuwerden.)
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(e) [5 Punkte]MachenSieeinenVorschlagwiemandasBackward-Learning-Verfahren
modifizierenkönnte,so daßsich die Qualitätder ermitteltenRouting-Tabellen
verbessert.BeschreibenSie ihre Ideekurz. DasGrundprinzipdes“Backward-
Learnings”soll auchin IhremneuenVerfahrenerhaltenbleiben.GehenSievon
einerstatischenNetztopologieohneVerbindungsunterbrechungenaus.

Die Tabellenverbessernsich sobaldein Paket einengünstigeren Weg als die
Vorgängerpaketeverwendet.Dieskannin einemeingeschwungenenSystembei-
spielsweisedurchdiefolgendenVeränderungenamBackward-Learning-Verfahren
erreicht werden:

- Ein SenderkönnteseinePaketevonZeit zuZeit allen Ausgangsleitungenver-
schicken(Flooding).

- Ein SenderkönntevonZeit zuZeit zufällig eineAusgangsleitungauswählen.
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Aufgabe4: Lokale Netze[2+4=6 Punkte]

(a) [2 Punkte] WasverstehtmanunterdemBegriff Medienzugangskontrolle?Wel-
chezweigrundsätzlichenMechanismengibt es?

Medienzugangskontrolle regelt denZugriff einer Stationauf dasphysikalische
Medium.

Medienbelegungsprinzipien:
1. Kollisionsentdeckung
2. Kollisionsverhinderung

(b) [4 Punkte] ErläuternSiedas1-persistenteCSMA/CD-Verfahrenin Stichworten.
GehenSiedabeiSchritt für SchrittdurchdengesamtenProzess.BehandelnSie
alle IhnenbekanntenFälle.

JedesendewilligeStationarbeitetfolgendenAlgorithmusab:

� Stationhört dasMediumab:
+ Falls frei: die StationsendetdieDaten
+ Falls belegt: dasSendenwird zurückgestellt.Sofortnach Endeder lau-
fendenÜbertragungwird mit demSendenbegonnen.

� Bei KollisionenwährenddesSendevorgangs:
+ Der Senderunterbricht die SendungundwarteteinezufälligeZeitspan-
ne.
+ Dannbeginntein neuerSendevorgang.
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Aufgabe5: TCP/IP [3+6+2+3=14 Punkte]

(a) [3 Punkte] TCP ist dasmeistverwendeteTransportprotokoll im Internet.Was
sinddieEigenschaftenvonTCP, undwasfür DienstebietetTCPderdarüberlie-
gendenAnwendungsschicht?

� seriellerStromvonBytes(Bytestrom-orientiert)
� unstrukturierterDatenstrom
� verbindungsorientiert(Verbindungsauf-und-abbau)
� full-duplex
� (fensterbasierte)Flußkontrolle
� Überlastkontrolle mittelscongestionwindow
� FehlererkennungundFehlerbehebung
� PortkonzeptzurAdressierungvonAnwendungsprozessen

(b) [6 Punkte] TCP wird häufigfür kurzeAnfrageneinesClientsan einenServer
eingesetzt,z.B. um eine Webseiteper HTTP abzurufen.Ebensobestündedie
Möglichkeit, Protokolle wie HTTP überUDP laufenzu lassen.BegründenSie,
wasjeweils für undgegenTCPbzw. UDP für solcheArten von Anwendungen
spricht.

VorteilevonTCP:

� TCPhatbereitsReihenfolgeerhaltung, Fehlersicherung,Congestion-control,
etc.Alle dieseMechanismenkönnendurch denEinsatzvonTCPverwendet
werdenohnedaßsieneuimplementiertwerdenmüssen.

� NebendemImplementierungsaufwandreduziertsich auch die Komplexi-
tät der Anwendung. TCP ist i.A. stabil und TCPsEigenschaftensind gut
getestet.

� Da(imBeispielvonWWW)alle ServerundClientsdiegleichenFehlersicherungs-
, etc.-mechanismenverwenden,können(theoretisch) beliebigeClientsmit
beliebigenServernkommunizieren

NachteilevonTCP:

� einige EigenschaftenvonTCPwerdennicht benötigt,eskönnteein einfa-
cheresundeffizienteresProtokoll speziellfür die vorgeseheneAnwendung
entwickelt werden:
z.B.Reihenfolgeerhaltung,Flußkontrolle,Slowstart,Verbindungsauf-/-abbau,

UDP umgekehrt

(c) [2 Punkte] NennenSie die wichtigstenElementeim TCP-HeadereinesDa-
tenpaketes.(Reihenfolgeoder Anzahl der Bits der jeweiligen Felderist nicht
gefordert.)
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� Sourceport
� Destinationport
� Sequencenumber
� Headerlength
� Windowsize
� Checksum
� ...

(d) [3 Punkte] Eine Firma musszwischenmehrerenentferntenStandortenGe-
schäftsdatenaustauschen.Esbestehtdie Möglichkeit, entwederdie Datenüber
dasInternetauszutauschenodereinedirekteModemverbindungzueinemServer
bei dementfertenStandortherzustellenund die Datenüberdie Modemverbin-
dungzuübertragen.

NennenSieVor- undNachteilederbeidenAnsätze.

Internet:

� kostengünstig, da lediglich eineLeitungzumISP benötigtwird (die evtl.
sowiesoschonvorhandenist)

� keinegarantierteBandbreitebzw. Dienstgüte(wasbeiFTPallerdingskeine
großeRollespielt)

� SecurityundVerschlüsselungist sehrwichtig falls essich umsensitiveDa-
tenhandelt

� “always online”, Datenkönnenrund umdie Uhr in kurzenAbständenab-
gefragt werden

Modemleitung:

� Infrastruktur(Telefonleitung)fastüberall vorhanden
� Standleitungist sehrteuer
� relativabhörsicher
� zugesicherteBandbreite
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Aufgabe6: Domain NameService [2+9=11 Punkte]

(a) [2 Punkte] ErklärenSiedieAufgabedesDomainNameServiceim Internetund
gehenSieaufdenBegriff “Domäne”ein.

(b) [9 Punkte] Bilden Sie denAlgorithmuszur Namensauflösungim Internetab,
indem Sie den Zustandsautomatender Client-Software (nameresolver) ange-
ben.BeachtenSie dabeidie beidenMöglichkeiten “recursive resolution” und
“non-recursive resolution”.Der nameresolversoll ausserdemübereineneige-
nenCacheverfügen.
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Aufgabe7: Hyper-TextTransfer Protocol[3+3+1+2=9 Punk-
te]

(a) [3 Punkte] NennensiedreiwichtigeEigenschaftendesHTTP-Protokolls.

� Einfach Request-/Response-Protokoll
� ASCII-Formatder Request-/Response-Nachrichten
� zustandslosesProtokoll
� verwendeteinenzuverlässigenTransportdienst(TCP)
� eigeneTransportverbindungfür jedesangeforderte Dokument(in HTTP

1.0)

(b) [3 Punkte]DieURL http://www.uni-mannheim.de/index.htmlbe-
stehtausdrei Teilen.WelcheTeilesindgemeintundwasbezeichnensie?

� http: Protokoll
� www.uni-mannheim.de:Host
� /index.html: (Verzeichnisund)Nameder HTML-Datei

(c) [1 Punkt] Wie sieht die Anfrage einesHTTP-Clientsan den entsprechenden
Webserveraus(d.h.wasstehtim Paket),wenndieserdasDokumentanderURL
http://www.uni-mannheim.de/index.html darstellenmöchte?

GET http://www.uni-mannheim.de/index.html HTTP/1.0

(d) [2 Punkte] DasHTTP-Protokoll kannunterUmständenrecht ineffizient sein.
Warum?In der VorlesungwurdenmöglicheVerbesserungenfür HTTP vorge-
stellt. (Diesehabenauchbereitsin neuereVersionenvon HTTP und WWW-
ClientsEinzugerhalten.)Um welcheVerbesserungenhandeltessich?

Da HTTPzustandslosist, wird für jedesDokumenteineeigeneVerbindunginkl.
Verbindungsauf-und-abbauhergestellt,obwohlhäufignur einoderzweiPakete
üerbtragen werden.Das LadeneingebetteterObjekte(z.B. Bilder) erfolgt se-
quentiell,wodurch sich relativ langeWartezeitenergebenkönnen,biseineWeb-
seitevollständigaufgebautist.

� persistentconnections(eineVerbindungfür mehrereDokumente)
� mehrere parallele TCP-Verbindungenzur Beschleunigungder Datenüber-

tragung
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