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Anforderungen von Groupware (1)

Datenstrome
Medium: Audio, Video, Shared Whiteboard, Virtual Reality, ...
Typ: State, Event, Delta-State, Cue und Query

Grundsatzliche Funktionalitaten

Routing: Ubermittlung der Datenpakete vom Sender zum
Empfanger / zu den Empfangern

zuverlassige Datenlbertragung

Reparatur von Paketverlusten (fehlerhafte Bits, ausgefallene
Links, Uberlastete Router) und vertauschter Reihenfolge

insbesondere zur Synchronisation bei Hard State-Verfahren

Automatic Repeat reQuest (ARQ): Ubertagungswiederholung

(1) sender-basiert mit ACKs (Sender-Timeout) oder

NACKs (Empfanger-Timeout)

(2) empfanger-basiert mit NACKs (NACK-Unterdrickung und
Feedback Raise)



Anforderungen von Groupware (2)

Forward Error Correction (FEC): redundante Ubertragung
— Reduktion der Notification Time im Verlustfall

FEC und ARQ kombiniert
Flow und Congestion Control

Flow Control: Anpassung der Senderate an den/die
Empfanger

Congestion Control: Anpassung der Senderate an die Netz-
werkkapazitaten (Router und Links)

Anpassung der Senderate schwierig fur viele Anwendungen
Security
Verschlisselung: unauthorisierten Zugriff verhindern

Authentifizierung: Quelle verifizieren und Manipulation
verhindern

kritisch far: Groupware in Firmen, Spiele



Kritische Netzwerk-Parameter

Verzogerungszeit (insbes. synchrone Groupware)
Response und Notification Time flr Operationen
Effektivitat von Awareness-Meldungen
Bestimmung des Local Lag-Wertes bzw. Local Lag-Erfolgsquote
Dauer temporarer Inkonsistenzen
Reparaturzeit bei Zustandsanfragen
Initialisierungsverzégerung beim Late-Join

Durchsatz
bei groBeren Daten entscheidender Faktor der Verzégerung
Qualitat des Medienstroms (oft min. Durchsatz notwendig)
Anzahl der aktiven Sender in einer Sitzung

Verlustrate

Hard State: beeinflusst Verzogerung und Durchsatz durch
eventuelle Ubertragungswiederholungen

Soft State: Synchronisationsgeschwindigkeit
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Internet-Protokolle

IP Anwendung | SMTP, HTTP, ...
Routing
Fragmentierung Transport TCP UDP
Unicast oder Multicast Netzwerk IP

TCP

streaming-orientiert
feste Verbindung zwischen Sender und Empfanger
zuverlassige Datenlbertragung
Flow und Congestion Control
Unicast

UDP
paket-orientiert
keine Verbindung
keine Zuverlassigkeit
kein Flow und Congestion Control
Unicast und Multicast



Architektur von Netzwerk-Protokollen (1)

Schichtenmodell (exemplarisch)

Anwendung

Transport

Netzwerk

Soft State Hard State
Audio/Video Whiteboard, Spiel, VR IM, Email
RTP RTP/I
Zuverlassig-
keit
Flow Control
Congestion
Control
ALM
Security
UDP TCP

IP




Architektur von Netzwerk-Protokollen (2)

Schichtenmodell ("Layering")
jede Schicht realisiert bestimmte Dienste (Uber Interface)
Schicht kapselt interne Funktionalitat
Reduktion der Komplexitat; Generalitat; Austauschbarkeit

Ineffizienz durch doppelte Informationen im Header und
mehrfache Paketbehandlung; Anpassbarkeit

Integrated Layer Processing (ILP)
Integration verschiedener Funktionen

Application-Level Framing (ALF): Application Data Unit (ADU) als
kleinste unabhangige Einheit — State, Event, ...

jede ADU wird nur einmal behandelt; gemeinsame Informationen
im Header; keine strikte Bearbeitungsreihenfolge; Anpassbarkeit

Komplexitat
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Gruppenkommunikation

Groupware: Datenlubertragung vom Sender zu n Empfangern

1) Ubertragung Uber mehrere Punkt-zu-Punkt-Verbindungen
(— Unicast) S~ v

ist ineffizient (fir Sender und Netzwerk)
Gruppenkommunikation (— Multicast)

2) IP Multicast
3) Application-Level Multicast



IP Multicast (1)

Uberblick Anwendung
offene Gruppen (Klasse D IP-Adresse) Transport
anonyme Mitgliedschaft

Netzwerk

Datenlbertragung Uber Multicast-
Verteilbaum aus Routern und LANs

gemeinsamer (CBT, PIM-SM) oder S
senderspezifischer Verteilbaum (DVMRP,
MOSPF, PIM-DM)

Multicast-fahige Router im Internet:
MBone (verbunden Gber Tunnel)

Best-Effort-Ubertragung
Transport: UDP

RTP, RTP/I, ...

UDP

IP Multicast




IP Multicast (2)

Bewertung
optimale Datentbertragung
fur Anwendung transparent
komplexe Protokoll-Architektur

aufwendige Gruppenverwaltung
im Router

mangelnde Verbreitung wegen
administrativem Overhead und
Abrechnungsproblematik

meist nicht unterstitzt von ISDN/DSL
keine Mitgliederkontrolle
Adressvergabe (Kollisionen maoglich)

Anwendung
Transport

Netzwerk

RTP, RTP/I, ...

UDP

IP Multicast




Application-Level Multicast (1)

Uberblick RTP, RTP/I, ...
. : _ Anwendung
Multicast-Verteilbaum mit End- ALM
Systemen (Instanzen) als Knoten Transport UDP TCP

keine Netzunterstltzung erforderlich
Netzwerk IP

optimiere Verteilbaum in Bezug auf
Verzégerung, Durchsatz, ...

explizite Mitgliedschaft
Transport: UDP oder TCP

Beispiele: Narada, Yoid, HMTP, BTP,
Overvast, TMesh, PSTP, ...




Application-Level Multicast (2)

Bewertung RTP, RTP/I, ..
_ Anwendung
behebt viele Probleme von IP ALM
Multlcagt: Router- und_ Netzwerk- Transport UDP TCP
unterstitzung, Adressierung,
Kontrolle der Mitgliedschaft Netzwerk IP

Anpassung auf spezifische
Anwendungsbedurfnisse

Kontrolle der Funktionalitat durch
den Anwendungsentwickler

zusatzliche Belastung der Anwendung

Verteilbaum suboptimal: Paketduplikate,
zusatzliche Verzégerung
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ITU-T-Protokolle

Protokollfamilie H.32x
ITU-T-Standards fur Audio-, Video- und Daten-Konferenzen
integriert Telefonnetzwerke (PSTN) mit IP-Netzwerken
PSTN-Dienste: Einleiten und Beenden, Rufweiterleitung, Halten, ...
mehrere Kanale (TCP/UDP):
RAS-Kanal (H.225) zum Gatekeeper (QoS: Zugangskontrolle)
Signalisierungskanal (H.225) zur Sitzungskontrolle
Medien-Kontrollkanal (H.245) zum Austausch von Fahigkeiten
Medien-Kanale zum unidirektionalen Datentransport (per RTP)
Kodierung von Medienstromen:
H.26x flr Video (z.B. H.263)
G.7xx far Audio

T.12x fur Daten, z.B. T.120 fur Shared Whiteboards und
T.128 flr Application Sharing

verwendet z.B. von VoIP-Anwendungen, MS NetMeeting, ...
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Session Initiation Protocol (SIP)

IETF-Standard (RFC 3261) zur Sitzungskontrolle in IP-Netzen
(Einleiten, Managen und Beenden)

Sitzung = RTP-Medienstrome

Beschreibung der Sitzungsdetails per Session Description Protocol
(SDP, RFC 2327): Adressen und Codecs

symbolische Teilnehmer-Adressen mit dynamischer Auflésung

umfangreiche Funktionalitat, z.B. Halten und Weiterleiten,
personalisierte Erreichbarkeit, Status (Awareness), Mobilitat, ...

P2P-Protokoll mit optionaler Server-Infrastruktur (z.B. SIP Proxy
zur Lokalisation von Teilnehmern)

im Vergleich zu H.323 wesentlich weniger komplex

verwendet z.B. flur VoIP-Anwendungen, Videokonferenzen, MS
Messenger, ...
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Real-time Transport Protocol (RTP)

von IETF standardisiertes (RFC 3550) Anwendung RTP
Anwendungsprotokoll flr nicht-
interaktive Echtzeit-Medien, Transport | UDP | TCP

insbesondere Audio und Video Netzwerk | 1P MC IP

erfasst die gemeinsamen Eigen-
schaften solcher Medien und macht diese nach AuBen sichtbar

ermaoglicht die anwendungsunabhangige Handhabung von RTP-
Datenstromen, d.h. ohne anwendungsspezifisches Wissen, z.B.
zum Aufzeichnen von Sitzungen (z.B. mit MBoneVCR)

Protokoll-Framework mit Spezifikation von anwendungs-
spezifischem Wissen

Anwendungsklasse: Profile, z.B. Audio, Video — definiert
anwendungsubergreifende Funktionen

Anwendung: Payload Type, z.B. GSM, MPEG-4 — definiert die
Kodierung des Anwendungs-Datenstroms

Bestandteile: RTP und RTCP



RTP.und RTCP

RTP: Real-time Transport Protocol
zur Ubertragung der Anwendungsdaten
folgt dem ALF-Prinzip: ADUs als Dateneinheiten

anwendungsubergreifende Informationen im RTP-Header:
Payload Type, Zeitstempel, Sender ID, Sequenznummer, ...

RTCP: RTP Control Protocol
leichtgewichtige Sitzungskontrolle per Soft State
Teilnehmerinformationen: Name, Adresse, Email, ...
Ein- und Austritt in eine Sitzung
Qualitats-Reports als Feedback fur den Sender
Verlustrate, Verzdégerung, lJitter, ...
erlaubt Anpassung des gesendeten Medienstroms
Bandbreite fiUr RTCP-Daten limitiert (z.B. auf 5% aller Daten)



RTP fur interaktive Anwendungen

RTP ist anpassbar — auch flr interaktive Anwendungen?
RTP-Datenmodell kennt nur States und Delta-States
Events, Cues und Queries fehlen
keine Partitionierung des Zustands in Objekte
Partitionierung komplexer Zustande winschenswert
RTP-Medienstrome haben nur einen Sender
i.d.R. haben interaktive Anwendungen viele Sender
RTP-Teilnehmer-IDs kénnen kollidieren und sich andern
problematisch flr Konsistenzerhaltung

kontinuierliche RTP-Medien kdnnen Folge-Zustande nicht
berechnen (z.B. Video)

anderes Datenmodell

RTCP Qualitats-Reports meist nicht sinnvoll verwendbar (z.B.
wegen zuverlassiger Datenlbertragung)
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RTP/I

Idee: Analogon zu RTP fur interaktive ; J RTP/I
Anwendungs-Datenstrome fwenaung R / ALM
basiert auf dem abstrakten Daten- Transport UDP TCP

modell (Objekte, States, Events,...)

Schnittstelle zu Informationen uber bardin || P

die Sitzung, die Teilnehmer und die
ausgetauschten Daten

anwendungsunabhangige Handhabung von Datenstromen

RTP/I — Real-time Transport Protocol flur interaktive Anwendungen
Internet Draft (draft-mauve-rtpi-00.txt)
Anpassung des Rahmenwerks per Profile und Payload Type

Bestandteile RTP/I und RTCP/I
verwendet fur TeCo3D, mlb, Spiel und Java Remote Control



RTP/I - Datenprotokoll

Datenlbertragung nach dem ALF-Prinzip: State, Event, Delta-
State, Cue und Query ADUs

Zusammenfassung und Fragmentierung von ADUs
0
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RTCP/I — RTP/I Control Protocol

Leichtgewichtige Sitzungskontrolle
Teilnehmerinformationen: Name, Adresse, Email, ...

| participant informatio

R T T S e e Tl wi i T S e S e S e e e R s

Ein- und Austritt in eine Sitzung

Zustandsinformationen
Objekte: IDs, Beschreibung (z.B. Typ), aktiv vs. passiv

Austausch per Soft State

sofortige Anklndigung und kurzere Intervalle fir neue/geanderte
Informationen

Bandbreite limitiert (z.B. auf 5%)



Generische Dienste fur RTP/I-Ahwendungen

Implementierung von Algorithmen als generische Dienste, z.B.
zuverlassiger Transport von ADUs

Verschlisselung und Authentifizierung
Floor Control

Late-Join
Aufzeichnung und Wiedergabe von Sitzungen

Konsistenzerhaltung (Local Lag, Timewarp, Zustandsanfragen)
Verwaltung Operations-Historie auf Basis von ADUs
Ordnung per Zustandsvektor und/oder Zeitstempel

class RTPI_ConsistencyControl

void InsertRtpiAdu(RTPI_ADU adu)

void SetInsertStateFrequency(Time interval)
void SetStorageTime(Time time)

Interface RTPI_ConsistencyControlFeedback

void ExecuteRtpiAdus(RTPI_ADU_List adus)

RtpiAdu GetObjectState(Objld object)

boolean Conflict(RTPI_ADU adul, RTPI_ADU adu?2)
boolean Overwrite(RTPI_ADU adul, RTPI_ADU adu2)




Zusammenfassung

Netzwerk-Kommunikation ist eine zentrale Komponente von
Groupware

Netzwerk-Qualitat hat starken Einfluss auf die Benutzbarkeit von
(synchroner) Groupware — User-Feedback erforderlich

standardisierte Protokolle erlauben interoperable Kommunikation
und die (Wieder-)Verwendung von Standard-Funktionalitat

ebenfalls denkbar: Middleware wie Web Services, Java Beans,
CORBA, ...
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