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Replizierte Datenhaltung

Wiederholung: Groupware mit replizierter Datenhaltung

jede Anwendungsinstanz verwaltet einen bestimmten Teil des
Anwendungszustands

Zustandsanderungen (Operationen) werden vom Urheber zu
allen betroffenen Instanzen Ubermittelt und fihren dort zur
Aktualisierung des Zustands

Zentrale Herausforderungen

Synchronisation: der Zustand eines bestimmten Objekts soll
bei allen Anwendungsinstanzen identisch sein

eine Operation fuhrt bei allen Objektkopien zu einem
identischen Zustand

grundlegende Voraussetzung fur gemeinsame Gruppenarbeit
auch von WYSIWIS gefordert

Replikations-Transparenz: dem Benutzer soll (zu einem

gewissen Grad) verborgen bleiben, dass er auf einer lokalen
Kopie arbeitet



Synchronisations-Mechanismen

1) Konsistenzerhaltung ("Consistency Control")

stellt sicher, dass Operationen bei allen Instanzen zu einem
identischen Zustand fluhren

ist kritisch bei gleichzeitigen Anderungen

2) Initialisierung von Anwendungsinstanzen ("Late-Join")

Ubergabe des aktuellen Zustands an Instanzen, die neu in eine
bestehende Sitzung eintreten

Anmerkung: Synchronisations-Verfahren sind allgemein in
verteilten Systemen erforderlich



Synchronisations-Arten

1) Eng gekoppelte Synchronisation
jede Operation wird sofort propagiert
minimale Notification Time
direkte Zusammenarbeit zwischen Benutzern
haufig bei synchroner Groupware

2) Lose gekoppelte Synchronisation
Operationen werden gebindelt GUbertragen
vorubergehende unbeeinflusste Arbeit einzelner Benutzer

entspricht dem Zusammenfuhren ("Mergen") unterschiedlicher
Objekt-Versionen

haufig bei asynchroner Groupware

Zunachst betrachten wir ausschlieBlich (1)



Konsistenzerhaltung (1)

Gefahrdung der Konsistenz
1) Szenario: synchrone kontinuierliche Anwendung

Operation O, unterliegt einer gewissen Netzverzogerung, so dass
Notification Time > Response Time >0

Ausfihrung von O; bei j fuhrt zu verschiedenen Zustanden
— Inkonsistenz
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O; = Stop

Ausfihrungszeitpunkt einer Operation ist entscheidend



Konsistenzerhaltung (2)

2) Szenario: synchrone diskrete Anwendung
Benutzer i und j andern die Farbe eines Objekts fast zeitgleich
mit O, bzw. O,
die Netzverzogerung fuhrt zu einer vertauschten Reihenfolge bei

der Ausfuhrung (i: O; O;, j: O; O;) und somit zu verschiedenen
Objektzustanden — Inkonsistenz

] ]
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O f :!

Reihenfolge bei der Ausfihrung von Operationen ist entscheidend

Anwendung bendtigt Mechanismen zur Konsistenzerhaltung
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Diskrete Ahwendungen

diskrete Anwendungen: Zustandsanderung durch Benutzeraktion
Zustandsanderung O,
als Event oder Delta-State: Update des aktuellen Zustands S
als State: ersetze den aktuellen Zustand S

bei Ausfihrung einer Menge {O, } auf S, einer Instanz i bestimmt
die Ausfuhrungsreihenfolge den neuen Zustand S,

Ordnung von Operationen

z.T. sind Operationen voneinander abhangig, z.B.:
O, erzeugt ein Rechteck
O, andert die Farbe des Rechtecks
dann muss O, immer nach O, ausgefuhrt werden

der Einfachheit halber betrachten wir im Folgenden o0.B.d.A.
einen unpartitionierten Anwendungszustand



Kausale Ordnung (1)

Definition

Seien O, ,und O, , zwei Operationen der Instanzen i und j, dann gilt
O, — O;,, wenn

(1) i =jund O, ,wurde vor O, , erzeugt oder

(2) i #]jund O, , wurde ausgefuhrt, bevor O, , erzeugt wurde, oder

(3) 30, mitQ,, - O, . und O, . — O,y

Wenn O, , — O, , bezeichnet man O, , auch als abhangig von O, ,

Beispiel 0, ,
)

i j
‘? 0; ., O;; = 0;, und O;, = O,
L\gv




Kausale Ordnung (2)

wenn weder O, , — O, , noch O;, — O, ,, dann sind O, , und O, ,

nebenlaufig ("concurrent”): O, , || O,
wenn zwei nebenlaufige Operationen O, , und O, , dieselben

Attribute eines Objekts betreffen, dann heiBen sie konfliktar
("conflicting”): O, , ® O, ,,

Beispiel
i j
[] []
oi'1 ] >< [] oj:l
O 7 ! n

O;; | O;;und O;; ® O, ;



Kausalitat

Definition
Eine Anwendung garantiert Kausalitat ("Causality"), wenn v O, ,,
O,, mit O,, — O, bei allen Instanzen O, , vor O, , ausgefihrt wird.

Kausalitat erfordert eine partielle Ordnung far abhangige
Operationen

fir Konsistenz ist eine Ordnung auf allen Operationen notwendig



Konvergenz

Definition

Ausgehend von einem identischen Initialzustand S° garantiert eine
Anwendung Konvergenz ("Convergence"), wenn gilt S; = 5,V i,j,
nachdem alle Instanzen dieselbe Menge Operationen {O, }
ausgefuhrt haben.

Konvergenz betrifft den Anwendungszustand nach der
Ausfihrung einer bestimmten Menge an Operationen

(1) Konvergenz erlaubt Abweichungen bei den einzelnen
Instanzen, solange noch nicht alle Operationen empfangen oder
ausgefuhrt wurden

(2) Konvergenz erfordert nicht (1), dass alle Operationen bei allen
Instanzen in der selben Reihenfolge ausgefuhrt werden mussen

(3) Konvergenz erfordert nicht (!), dass alle Operationen
zuverlassig Ubertragen werden mussen

daher sind wir auch daran interessiert, ob der Zustand korrekt ist



Korrektheit

Sei P eine virtuelle "perfekte" Instanz, die alle Operationen O, ,
einer Sitzung in der eindeutigen Reihenfolge ihrer Erzeugung
ausfuhrt.

P berechnet den Zustand einer nicht verteilten Anwendung

Definition

Ausgehend von einem identischen Initialzustand S° garantiert eine
Anwendung Korrektheit ("Correctness”), wenn gilt S, = S, V i,
nachdem alle Instanzen i dieselben Operationen ausgeftuhrt haben.

Korrektheit gilt wie Konvergenz nur fur Instanzen, die alle
erforderlichen Operationen besitzen

Korrektheit = Konvergenz

Uberpriifung von Kausalitidt, Konvergenz und Korrektheit?



Zustandsvektoren

Zustandsvektor ("State Vector")
fur jede Instanz i: Tupel (i,SN;)
sei n die Anzahl der Instanzen und SN € N, die Sequenznummer
von i, dann gilt: SV := ((1,5N,),(2,SN,),...,(n,SN,))

Definition: SV[i] := SN,

far jede Operation O, von i inkrementiere SV[i] (beginnend bei 0)
jeder Operation O; ist der inkrementierte Zustandsvektor SV,

zugewiesen

jedem Zustand S, einer Instanz i ist ein Zustandsvektor SV, zuge-
wiesen, der die auf ihm ausgefihrten Operationen reprasentiert

T~

Beispiel

0,1 SV, =5V, = ((1,0),(i,0))
0;,2 SVoJ-,1=<(iIO),(J',1)>
SVo, ,=((1,0),(i,2))
SV, ,=((1,1),(3,2))
= SV, = 5V,



Uberpriifen von Kausalitidt mit SV. (1)

Sei SV, der Zustandsvektor von O; und SV; der Zustandsvektor von
Instanz j, wenn diese O, empfangt.

Dann kann O, von j ausgefuhrt werden, wenn

(1) SVOi[i] = SV,[i] + 1 und

(2) SVOi[k] <SVi[k]Vk#i

In diesem Fall nennt man O, kausal ausfuhrbar ("causally ready")

Beispiel j
((i,0),(3,2)) ((1,0),(3,2))

((i,1),G,2)) | o,
T~ O, ; ist kausal ausfiihrbar

G262 |~ X | a2
((1,3),G2) |~

O3
L \ O, 5 ist nicht kausal ausfiihrbar




Uberpriifen von Kausalitidt mit SV.(2)

bevor O, von j ausgeftuhrt werden kann, wurden alle Operationen,
von denen O; abhangt, von j empfangen und ausgefihrt

ist O, nicht kausal ausfuhrbar, muss sie gepuffert werden, d.h.
die Notification Time erhdht sich

alle lokalen Operationen sind per Definitionem bei ihrem Urheber
kausal ausfahrbar, d.h. kdbnnen mit theoretischer Response Time
von 0 ausgefuhrt werden



Uberpriifen von Konvergenz mit SV

Fur die Uberpriifung von Konvergenz wird eine Ordnung auf allen
Operationen bendotigt.

Definition

Seien O, und O, zwei Operationen der Instanzen i und j, SV, und
SVOJ_ die dazugehodrigen Zustandsvektoren und sum(SV):= >, SV[K].
Dann ist O; < O; wenn

(1) sum(SVOi) < sum(SVOj) oder

(2) sum(SVoi) = sum(SVOj) und i < j.

Konvergenz liegt dann vor, wenn alle Instanzen ein Menge von
Operationen so ausfuhren, dass derselbe Zustand erreicht wird, der
durch Ausflihrung dieser Operationen nach obiger Ordnung
bestimmt wird.

Anmerkung: Im zweiten Fall sind auch andere Tie-Breaker denkbar.



Beispiel

((1,0),G,2)) =

((,1),G,2)) M

sum(SVOi 1) =3 = sum(SVoj 3)
und i < j
— Oi,l < Oj,3

=
((i,1),G,3)) O

e~
0,1

m ((i,0),(3,2))

O;,3

v

\4

v

sum(SVoill) =3 = sum(SVOj,3)
und i < j

= 0,1 <03

f—

= {(0,1),3,3))



Bemerkungen zur globalen Ordnung

Eine Folge von Operationen, die nach < geordnet ist, gentgt auch
der Kausalitat:
Es gilt O, — Oj = 0, < OJ._
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Kontinuierliche Ahwendungen

Zustandsanderung durch
(1) Benutzeraktion: Ubertragung als Operation
(2) Fortschreiten der Zeit: automatische lokale Berechnung

bei Ausfihrung einer Menge {O, } auf S, einer Instanz i
bestimmen die Ausflihrungsreihenfolge und die Ausfihrungs-
zeitpunkte den neuen Zustand S,

der Einfachheit halber betrachten wir im Folgenden o0.B.d.A.
einen unpartitionierten Anwendungszustand



Zeit in_kontinuierlichen Anhwendungen

Voraussetzung: jede Instanz besitzt eine Uhr mit hinreichender
Genauigkeit und Synchronitat

Synchronisation von Uhren
Network Time Protocol (NTP)
GPS-Uhren

vollstandige Synchronitat ist praktisch nicht zu erreichen
(Ungenauigkeiten in Hardware oder Betriebssystem

Verwendung des Begriffs "Zeit"

Gegeben sei eine physische Uhr. Dann bezeichnen wir mit Zeit
einen bestimmten Wert dieser Uhr.

Aufgrund von Ungenauigkeiten kann es sein, dass nicht alle
Uhren der einzelnen Anwendungsinstanzen diesen Wert
gleichzeitig erreichen.



Zeitliche Ordnung

Notationen
S+ Zustand der Instanz i zum Zeitpunkt t
O, +: Operation der Instanz i, die zum Zeitpunkt t* auszufuhren ist

zur Vereinfachung nehmen wir an, dass die Auflosung der Uhr
ausreicht, gleichzeitige Ausfihrungszeitpunkte zweier
Operationen zu verhindern (sonst: Tie-Breaker)

H: Operations-Historie = Menge aller Operationen in einer Sitzung

Definition
Seien O; = und Oj,t*j zwei Operationen, dann gilt
O, < O; . wenn t7; < t

A ]



Konsistenz

Definition

Eine kontinuierliche Anwendung garantiert Konsistenz
("Consistency"), wenn zu jedem Zeitpunkt t bei allen Instanzen i
und j, die alle Operationen O, + € H mit Ausfuhrungszeitpunkt

t" < t empfangen haben, die Zustande S, und S; ; identisch sind.

Konsistenz

betrifft den Zustand nach der Ausflihrung eines bestimmten Teils
von H

erlaubt Abweichungen bei den einzelnen Instanzen, solange noch
nicht alle Operationen empfangen oder ausgefihrt wurden

erfordert nicht (!), dass alle Operationen bei allen Instanzen in
der selben Reihenfolge und zum selben Zeitpunkt t* ausgefihrt
werden mussen

ist unabhangig von der Synchronitat der Uhren: gleiche Zustande
bei einem bestimmten Wert der gemeinsamen Uhr, unabhangig
davon, wann dieser erreicht wird



Korrektheit

Sei P eine virtuelle "perfekte" Instanz, die alle Operationen
O, + € H zum Zeitpunkt t* ausflhrt und somit die zeitliche

Ordnung einhalt.

P berechnet den Zustand einer nicht verteilten Anwendung

Definition

Eine Anwendung garantiert Korrektheit ("Correctness”), wenn zu
jedem Zeitpunkt t flr alle Instanzen i, die alle Operationen

O, + € H mit Ausflhrungszeitpunkt t* < t empfangen haben, gilt

Sit = Sp

Korrektheit ist wie Konsistenz unabhangig von der Uhren-
Synchronitat und gilt nur fir Instanzen mit den notwendigen
Operationen

legt keine bestimmte Reihenfolge oder Ausfuhrungszeitpunkte
fest (der Zustand muss nur so sein als ob!)



Kausalitat bei kontinuierlicher Groupware

Kausalitat: Ausflihrungsreihenfolge abhangiger Operationen

wichtig auch fir kontinuierliche Anwendungen, z.B. um zu
verhindern, dass eine Operation ausgefthrt wird, bevor das
Zielobjekt erzeugt wurde

aber: wenn O; — O; und k empfangt O; zuerst, musste O; bis zum
Empfang von O, verzogert werden

potentiell Folgefehler (temporare Inkonsistenzen)

u.U. sollte eine kontinuierliche Anwendung Kausalitat daher (flr
bestimmte Operationen) ignorieren



Zusammenfassung

diskrete Anwendungen: Kausalitat, Konvergenz und Korrektheit
kontinuierliche Anwendungen: Konsistenz und Korrektheit

(syntaktische) Konsistenzkriterien sagen nichts Uber die
Semantik von Operationen aus, d.h. ein Zustand kann aus der
Sicht des Benutzers unlogisch sein, obwohl ihn das System fur
korrekt befindet



Temporare Inkonsistenzen

Konvergenz, Konsistenz und Korrektheit erheben keine
Forderungen an Situationen, in denen eine Instanz noch nicht
uber alle notwendigen Operationen verflgt

temporare Inkonsistenzen ("Artefakte") sind mdglich

Beispiel i j

sei O, » eine Stopp-Operation A A g
fir ein bewegtes Objekt A t*

falls j O, .+ nach t* empfangt, ~__
ist A auf einer falschen Position v >
?

bis t' ist SJ- korrekt

bei t' muss j die Position von A be-
richtigen, um Korrektheit herzustellen L v

(1) abrupte Anderung
(2) interpolierte graduelle Anderung




Sekundare Inkonsistenzen (1)

wahrend einer temporaren Inkonsistenz sieht der Benutzer einen
falschen Zustand

das System bemerkt die temporare Inkonsistenz erst beim
Empfang der betroffenen Operation

der Benutzer kann aber weiterhin Aktionen ausfuhren
Operationen auf inkorrektem Zustand
sekundare Inkonsistenzen (= semantisch)



Beispiel

Sekundare Inkonsistenzen (2)

Zug-Simulation mit zwei Instanzen i und j g@

Zug fahrt auf eine Weiche zu, i stellt die gD
Weiche mit O, —
O;

j empfangt O, erst nachdem der Zug die O
Weiche passiert hat =

j's Zug ist auf falscher Position —

wenn sich j dariber wundert, dass der

Zug nicht auf die Nebenstrecke fahrt, zieht

er die Bremse mit O; O
-

ware O, rechtzeitig angekommen, hatte
j dies nicht getan
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Soft State (1)

Soft State-Verfahren

eine Instanz versendet periodisch den aktuellen Anwendungs-
zustand als State an alle anderen Instanzen (=Anklndigung),
sofern dies noch nicht von einer anderen Instanz gemacht wurde

geanderte oder neue Objekte werden implizit durch diese
Anklndigungen Ubermittelt

(Ankindigungs-)Intervall = Zeitspanne zwischen zwei auf-
einanderfolgenden States

jede Instanz merkt sich den Zeitpunkt der letzten Anklndigung

empfangt eine Instanz flr ein bestimmtes Objekt flir mehrere
Intervalle keine Ankindigung, wird dieses geldscht ("Timeout")

alle Ankindigungen werden unzuverlassig Ubertragen; Paket-
verluste werden durch nachfolgende Anklndigungen repariert

lose gekoppelte Synchronisation

Das Soft State-Verfahren wird oft in Protokollen verteilter Systeme
eingesetzt, z.B. in RTP, RSVP, SAP und RIP.



Soft State (2)

Vorteile

alle moglichen Fehler und Inkonsistenzen werden durch die
Anklndigungen implizit behoben

Konsistenzerhaltung
Initialisierung von Instanzen
Behandlung von Paketverlusten

sehr robust
geringe Komplexitat und einfach zu implementieren

Nachteile
hohe Notification Time (abhangig von Intervall und Verlustrate)
nicht vorhersehbare Notification Time
haufig temporare Inkonsistenzen
wiederholter Paketverlust kann zu falschen Timeouts fuhren
hohe Datenrate durch periodische Ubertragung des Zustands



Hard State (1)

Hard State-Verfahren

einmalige, explizite und sofortige Benachrichtigung Uber neue,
geanderte und geloschte Objekte

Ubertragung von Lésch- und Anderungsoperationen als Event
(Cue), neue Objekte als States

zuverldssige Ubertragung aller Operationen
enge (oder lose) gekoppelte Synchronisation

wird haufig auf der Anwendungsebene von verteilten Systemen
verwendet, z.B. in Groupware



Hard State (2)

Vorteile
geringe und besser vorhersehbare Notification Time
geringere Wahrscheinlichkeit flir temporare Inkonsistenzen
effiziente Datentbertragung und geringe Datenrate

Nachteile

hohe Komplexitat, die Anwendung bendétigt

Konsistenzerhaltungs-Mechanismen zur Behandlung
verspateter oder falsch sortierter Operationen

Late-Join-Verfahren
zuverlassiges Transportprotokoll

aufwendige Implementierung und Fehlersuche

Wenn nicht anders angegeben, verwenden die nachfolgend
vorgestellten Konsistenzerhaltungs-Mechanismen Hard State.
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Pessimistische Konsistenzerhaltung

explizite Kontrolle des Objektzugriffs

gleichzeitige Modifikation eines Objekts durch verschiedene
Benutzer wird verhindert (z.B. durch Floor Control mit mutually-
exclusive Politik)

implizite Einhaltung der definierten Konsistenzkriterien

Bewertung
keine tempordaren Inkonsistenzen
kann zu eingeschrankter Responsiveness fuhren

verhindert manche Formen der Kooperation (z.B. gemeinsames
Aufheben eines Gegenstands in einer virtuellen Welt)



Optimistische Konsistenzerhaltung

jeder Benutzer darf zu jeder Zeit alle Objekte lesen und andern
gleichzeitige konfliktdre Anderungen sind mdglich

mogliche (temporare) Inkonsistenzen

explizite MaBnahmen zur Einhaltung der Konsistenzkriterien

Bewertung
unterstitzt alle Kooperationsformen
hohe Responsiveness

gut geeignet fur Szenarien mit kurzer Notification Time und
geringer Wahrscheinlichkeit fir echten parallelen Zugriff

temporare (primare) Inkonsistenzen
sekundare Inkonsistenzen



