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1 Einleitung

Urspriinglich fiir die Verteilung statischer HTML Seiten vornehmlich fiir Wissenschaftliche
Institutionen gedacht, hat sich die Struktur des Internet in den letzten Jahren zunehmend
iiberfordert gezeigt von den Anforderungen moderner Datenkommunikation.

Dies fiihrte zu einem zunehmenden Interesse daran, neue Wege zur Verteilung von Daten
iiber das Internet zu finden. Dabei stellte sich sehr schnell heraus, dass die vielver-
sprechendsten Ansitze auf ,,Content Awareness beruhten — also der Anpassung der
Ubertragungsart und der Ubertragungswege an die Art der zu iibertragenden Daten. Diese
Anpassung der alten inhaltsunabhingigen und zentralistischen Netzwerkstrukturen an
inhaltsgebundene Architekturen schuf die ,,Content Delivery Networks* (CDN).

Moderne CDNs nutzen die herkommliche Netzwerkstruktur auf verschiedenen Levels um
Daten mit Hilfe von Replizierung und Anfragemanagement Zeit- und Ortsnah an die
Endbenutzer zu verteilen.

Diese Seminararbeit soll einen Uberblick iiber die Grundlagen von CDNs geben. Nach
einer Untersuchung der Griinde fiir Einsatz und Entwicklung eines CDN sollen die
Grundlegenden Anforderungen an ein CDN festgelegt und somit dessen elementare
Bestandteile identifiziert werden.

2 Griinde fiir die Entwicklung von Content Delivery Networks

Urspriinglich wurde das Internet entwickelt, um in erster Linie statische HTML Seiten
mit wissenschaftlichen Informationen tiber die Verbindung mehrerer Computer Personen, die
Raumlich mehr oder weniger weit getrennt waren fiir gemeinsame Arbeiten zuginglich zu
machen. Anfinglich entwickelten sich mehrere solcher Netzwerke parallel und schlossen sich
nach und nach zu immer groBeren Verblinden zusammen. So entstand die Struktur des
heutigen Internet als Netzwerk von Netzwerken.

Ein Content Provider stellt hierbei den Inhalt auf seinem Server bereit und die Endbenutzer
konnen diesen von dort abholen, wobei die Datenpakete mittels Routingverfahren durch die
verschiedenen Teil-Netze des Internet vom Absender bis zum Empfinger geschleust werden.
Diese Struktur war und ist einer der grofiten Vorteile des Internet, stellt gleichzeitig aber auch
dessen grofites Problem auf dem Weg in die Kommunikation der Zukunft dar. Einerseits wird
durch sie eine groBtmogliche Erweiterbarkeit und Fehlertolleranz erreicht, andererseits kann
aber keinerlei Aussage gemacht oder gar Garantie gegeben werden iiber die Zuverlissigkeit
und Geschwindigkeit der Dateniibermittlung. Doch gerade dies sind entscheidende Kriterien
fiir eine moderne Kommunikations-infrastruktur.

Heute geht die Nutzung des Internet weit iiber dessen urspriingliche Anwendungs-

gebiete hinaus. Insbesondere macht die kommerzielle Nutzung inzwischen einen wesentlichen
Teil des Internet aus. Hierbei ist es natiirlich zunehmend erforderlich, juristisch verbindliche
Aussagen liber die Verlésslichkeit einer Internetanwendung zu machen oder die Geschwindig-
keit einer Dateniibermittlung garantieren zu kdnnen.
Neben dem Zweck der Dateniibermittlung hat sich auch die Art der iibermittelten Daten stark
verdndert. Wurden frither nur statische HTML Dateien iibertragen, so werden nun zunehmend
Multimediainhalte und dynamische Daten bis hin zu Live Video Streams iibermittelt. Auch
hierbei ist beispielsweise eine garantierte Mindestbandbreite dringend erforderlich, um
Verbindungsabbriiche zu vermeiden.



Und selbst beim ureigensten Zweck des Internet — dem Ubertragen von Informationen mittels
des HTTP Protokolls stofit die Technologie immer héufiger an ihre Grenzen. Exponentiell
wachsende Benutzerzahlen haben dafiir gesorgt, dass Die Leitungen insbesondere an den
Ubergangspunkten zwischen den Teilnetzen des Internet (Peering- oder Routing Points)
schnell iiberlastet sein konnen.

Verschiarfend kommt hinzu, dass der iiberwiegende Teil des gesamten Datenverkehrs im
Internet auf einige wenige Content Provider entfillt [6], wodurch es in Stosszeiten zusétzlich
noch zu einer Uberlastung des Content Servers kommen kann.

Dies fithrt dazu, dass die Zugriffszeiten im Internet trotz stetig steigender Bandbreiten
insbesondere auf der so genannten ,letzten Meile® immer noch im Bereich von mehreren
Sekunden liegen und je nach Auslastung der Content Server und des Ubertragungsweges stark
schwanken. Fiir kommerziell orientierte Real-Time Anwendungen ist dies oft nicht
ausreichend und kann auch bei herkommlichen Internetseiten dazu fithren, dass sich die
Benutzer einer anderen, eventuell schnelleren Konkurrenzseite zuwenden.

Der erste Ansatzpunkt zur Losung dieser Probleme schien fiir viele Content- und
Internet Service Provider (ISP) eine Erhthung der Rechner- und Leitungskapazititen zu sein.
Doch es wurde schnell erkannt, dass damit den Problemen nur bedingt beizukommen war.

So konnten zwar einzelne ISP ihre Leitungskapazititen erhohen, doch durch die Struktur des
Internet als Netz der Netze, gab es stets irgendwo entlang eines Ubertragungsweges noch
Schwachpunkte, auf die niemand einen Einfluss hatte, da keine zentrale Autoritit vorhanden
war, die kleinere ISP zum Ausbau ihrer Netze zwingen konnte.

Auch bei den Content Servern konnte man mit einer erhdhten Rechnerkapazitit deren
Uberlastung in Stosszeiten reduzieren, doch durch die rasant wachsenden Benutzerzahlen
wurden diese Aufriistungen oft relativiert, kurz nachdem sie eingefiihrt waren, und schlieflich
stiel man unweigerlich an die Grenze dessen, was ein einzelner Rechner, wie Leistungsstark
er auch sein mochte, bewiéltigen konnte.

Daher begann man damit, bei grolen Content Providern als Server nicht mehr einzelne
Rechner zu verwenden, sondern vernetzte Rechnercluster, auf die die Last der ankommenden
Content Requests von einem zentralen Rechner aus gleichmifig verteilt werden konnte.
Dieses so genannte ,,J.oad Balancing* wird auch heute noch vielfach eingesetzt und trigt
bereits alle wichtigen Merkmale moderner Content Delivery Networks.

2.1 Inhalte Ortsnah verteilen:
Die Entstehung von Content Delivery Networks

Nachdem sich mit dem Load Balancing eine Technologie entwickelt hatte, die es stark
belasteten Content Providern ermdoglichte, mit vergleichsweise geringen Kosten die Kapazitit
ihrer Content Server beinahe beliebig zu erweitern, blieb immer noch das strukturelle Problem
des Internet. Alle Anfragen nach Inhalten wie auch die Ubermittlung der Inhalte an den
Endbenutzer mussten iiber viele Subnetze weitergeleitet werden und passierten somit viele
potentielle Engpidsse. Doch das Load Balancing bot auch eine Losung fiir dieses Problem,
hatte man doch damit schon das Konzept, mehrere Kopien des Contents anzulegen und bei
bedarf die passende Kopie abzurufen. Warum also nicht die Server mit den Kopien in
physikalischer Nihe zu den Endbenutzern aufstellen.



Eine erste Umsetzung dieses Grundgedankens aller Content Delivery Networks stellte
die Proxy Server Technologie dar. Hierbei laufen die Verbindungen aller Endbenutzer eines
ISP zunichst einmal iiber einen lokalen Server, welcher alle Anfragen abfingt, den
angeforderten Content vom urspriinglichen Content Server holt, im lokalen Speicher
abspeichert und ihn dann an den Endbenutzer weiterleitet. Fragt nun ein anderer Endbenutzer
den gleichen Content ab, wird dieser vom Proxy Server aus dessen lokalem Speicher (Cache),
an den Endbenutzer weitergereicht und nicht erneut vom urspriinglichen Content Server
geholt. Durch diese Proxy Caching Technik konnten die Engpidsse bei den eigentlichen
Content Servern und an den Peering Points zwischen den Teilnetzen des Internet schon
erheblich reduziert werden. Allerdings hat diese Technik den entscheidenden Nachteil, dass
die Content Provider keinen direkten Einfluss auf die Reproduktionen ihres Contents auf den
Proxy Servern haben. Zudem sind Proxy Caches nicht fiir Echtzeitanwendungen und
Dynamische Inhalte geeignet und da auch sie unabhingig von der Art der Inhalte arbeiten und
somit die Endbenutzer nicht nach Priorititen einstufen konnen, ist es auch mit Proxys
unmoglich, verbindliche Aussagen {iber Verldsslichkeit und Geschwindigkeit von
Dateniibermittlungen, so genannte ,,quality of service (QoS) agreements‘ zu machen.

Daher muss ein modernes Content Delivery Network einige weitere Anforderungen erfiillen.

2.2 Anforderungen an ein CDN

Um Daten effizient an eine groe Anzahl von Endbenutzern verteilen zu konnen, reicht es
nicht aus, nur Caching Server im Internet zu verteilen. Es muss auch dafiir gesorgt werden,
dass der Endbenutzer zu dem, fiir ihn jeweils am besten geeigneten Cache weitergeleitet wird
und die Kopien des Contents auf den Caching Servern stets aktuell gehalten werden. Daneben
gilt es auch noch einigen andere Anforderungen, speziell kommerzieller Anwendungen
gerecht zu werden. Daher muss ein CDN mehrere wichtige Anforderungen erfiillen [1].

- Funktionen zum verteilen der Content Kopien
Die Server mit den Kopien der zu verteilenden Daten (Surrogate Server) konnen nicht
wahllos im Internet verteilt werden, sondern sollten moglichst an Strategisch giinstigen
Orten stehen. Dabei sollten diese Server aber nicht statisch festgelegt sein, sondern
sich den Schwankungen im Datenfluss des Internet dynamisch anpassen.

- Funktionen zur Aktualisierung der Content Kopien
Da die Content Provider bei einem CDN jederzeit Einfluss auf ihren Content nehmen
konnen sollen, werden Mechanismen zur Aktualisierung der Replikationen bendtigt,
um nicht wie bei herkdmmlichen Proxy Servern auf passive Abfragemechanismen
warten zu miissen.

- Analysefunktionen
Um den Anforderungen moderner Internetanwendungen zu geniigen miissen
verschiedenste Analysemechanismen vorhanden sein.
Einerseits muss die Aktivitidt des gesamten Netzwerks stindig iiberwacht werden, um
bei einer Anfrage sofort einen passenden Surrogate Server finden zu konnen.
Andererseits miissen fiir kommerzielle Anwendungen Informationen iiber Anzahl und
Art der Zugriffe gesammelt werden, um marktwirtschaftliche Analysen des Verhaltens
der Endbenutzer zu ermoglichen.



- Replikationsauswahlfunktionen
In Abhéngigkeit von den Ergebnissen der Netzwerkanalyse miissen die Endbenutzer
stets zu den bestmdglich erreichbaren Surrogate Servern weitergeleitet werden.

- Funktionen zur Verbindungssteuerung
Im Falle einer, wihrend einer laufenden Ubertragung plotzlich auftretenden
Uberlastung in einem Teil des Netzwerkes sollten die Verbindungen der Endbenutzer
moglichst ohne eine Unterbrechung des Datentransfers auf andere Surrogate Server
umgeleitet werden.

3 Klassifizierung der iibermittelten Inhalte

Aufgrund der vielfiltigen Natur der, im Internet bereitgestellten Daten, sind die
Anforderungen an ein CDN je nach Art der zu iibermittelnden Daten sehr variabel.
Daher soll hier ein kurzer Uberblick iiber die, am weitesten verbreiteten Anwendungen
gegeben, und diese darauthin untersucht werden, inwieweit sie vom Einsatz eines CDN
profitieren kénnen [3].

- Statische Inhalte
Hierunter fallen alle Inhalte, die sich nicht sehr hdufig dndern. Insbesondere die
statischen HTML Seiten des ,,alten‘ Internet gehoren in diese Kategorie, oder auch die
klassischen Anwendungsgebiete des FTP Protokolls wie beispielsweise das herunter-
laden von Softwarepatches.
Diese Art von Inhalte stellt keine sehr hohen Anforderungen an ein CDN und kann mit
den klassischen Proxy Technologien bearbeitet werden.
Dementsprechend fithrt die Nutzung eines CDN hier nur zu einer méaBigen
Verbesserung der Ubertragungsleistungen.

- Dynamische Web Applikationen
Die tiberwiegende Mehrheit der heute existierenden Internetseiten gehort in diese
Kategorie. Es handelt sich dabei um, mit Hilfe von serverseitigen Scriptsprachen oder
Anwendungen meist mit Datenbankanbindung erstellte HTML Seiten wie
beispielsweise Online-Shops.
Da sich bei Web Applikationen die Inhalte beinahe ununterbrochen und hiufig von
User zu User verédndern, ist es oft schwierig, iiberhaupt Replizierbare Element zu
finden, um diese auf den Surrogate Servern zu speichern. Dringend erforderlich fiir
diese Art von Inhalt sind daher aktive Update Mechanismen.
Ein anderer Ansatz ist es, die ganze Applikation auf die Surrogate Server zu Kopieren,
was aber ebenfalls zu komplizierten Datenbankabgleichsmechanismen fiihrt.
In jedem Fall sind insbesondere fiir e-Commerce Anwendungen sichere
Ubertragungswege und eine Transaktionssteuerung von Noten.
Diese Kategorie von Content stellt fiir ein CDN die grofte Herausforderung dar.
Aber vor allem kommerziell geprigte Anwendungen konnen sehr von den
Zusatzdiensten Profitieren, die ihnen ein CDN mit seinen Analysefunktionen zur
Verfiigung stellen kann.



- Streaming Media
Bei streaming Media handelt es sich meist um Video oder Audio Ubertragungen.
Man unterscheidet hierbei zwischen ,,Live und ,,On Demand* Streams.
Bei On Demand Streams konnen annidhernd dieselben Techniken zum Einsatz
kommen wie bei statischen Inhalten, da hierbei eine statische Video- oder Audiodatei
auf den Surrogate Servern zur Ubertragung bei Bedarf (on demand) bereitgestellt wird.
Der Unterschied besteht darin, dass auf dem Rechner des Endbenutzers eine Spezielle
Clientsoftware installiert ist, die mit dem Abspielen der Mediendatei noch wéhrend
der Ubertragung beginnt. Daher muss bei diesem Vorgang natiirlich eine
kontinuierliche Mindestiibertragungsrate garantiert sein, um ein Abreifen des
Mediastreams zu verhindern.
Bei Live Streams werden die Mediendaten nicht dauerhaft auf den Surrogate Servern
gespeichert. Diese dienen hier nur als Verteilerstationen, so dass der Mediastream in
einer Baumstruktur verteilt werden kann und nicht jeder Endbenutzer eine eigene
Verbindung zum urspriinglichen Content Server aufbaut und dessen Internetanbindung
iiberlastet. Hierbei wird natiirlich sowohl zum Ursprungsserver wie auch zu den
Clients eine stetige Mindestbandbreite bendtigt und die Surrogate Server miissen iiber
eine spezielle Software verfiigen, die das Aufsplitten und verteilen des Mediastreams
ermoglicht.
Um den, fiir Streaming Media notigen stetigen Datenfluss zu gewéhrleisten, verfiigen
die Surrogate Server aulerdem héufig liber zwei weitere Schutzmechanismen.
Zum einen besitzen sie die Moglichkeit auch untereinander Daten auszutauschen
(Peering), fiir den Fall, dass bei einzelnen Surrogate Servern die Verbindung zum
Ursprungsserver abreifit und zum anderen konnen sie auch die angeschlossenen
Clients untereinander weiterreichen, falls die gleichméBige Verteilung des Daten-
flusses im Netzwerk dies erfordert.
Eine Ubertragung von Streaming Media iiber das Internet ohne CDN ist so gut wie
unmdglich, wodurch diese Anwendung zu den Kernaufgaben eines CDN gehort.

4 Architektur eines CDN

Ausgehend von den zuvor festgestellten Anforderungen an ein CDN und den
verschiedenen Erfordernissen, die von den iibermittelten Inhalten diktiert werden, kann man
nun die fiinf wesentlichen Komponenten eines CDN identifizieren [5][2].

- Surrogate Server
Die elementarste Komponente sind natiirlich die Surrogate Server. Diese ermoglichen
es dem CDN, den Content Ortsnah am Endbenutzer zur Verfiigung zu stellen.

- Distribution System
Das Distribution System ist fiir die Replizierung und Verteilung des Contents
zustindig. Es soll versuchen, durch Analyse der vergangenen Content Anforderungen
die Content Replicas moglichst effizient auf die, zur Verfiigung stehenden Surrogate
Server zu verteilen und anschlieBend aktiv zu aktualisieren, wenn sich der Content auf
dem Ursprungsserver veridndert.



- Request Routing System
Das Request Routing System iiberwacht stindig den Status des gesamten CDN.
Es nimmt die Content Anforderungen der Endbenutzer entgegen und leitet diese
basierend auf einer Analyse des aktuellen Netzwerkstatus an den am besten geeigneten
Surrogate Server weiter.
Anschliefend iiberwacht es die Verbindungen um bei unerwartet auftretenden
Problemen die Endbenutzer auf andere Surrogate Server umleiten zu konnen

- Accounting System
Das Accounting System zeichnet samtliche Aktivititen des CDN auf und ermoglicht
damit viele zusitzliche Anwendungen - von der Fehleranalyse iiber die Anfertigung
von Zugriffsstatistiken bis hin zu Bezahlfunktionen fiir den Zugriff auf einzelne Teile
des, im CDN angebotenen Contents.

- Peering System
Das Peering System dient dem CDN zur Kommunikation mit anderen CDN.
Eine inter CDN Kommunikation erméglicht eine noch bessere Content Verteilung im
gesamten Internet.

5 Verteilung und Verwaltung von Content Replikationen

Bei der Verteilung und Verwaltung von Content Replikationen innerhalb des CDN —
also den typischen Aufgaben des Distribution Systems - handelt es sich um die komplexesten
und umstrittensten Aufgaben eines CDN. Auf diesem Gebiet findet derzeit der groffte Teil an
Neuentwicklungen statt und die verschiedenen Verfahren werden kontrovers Diskutiert. Eine
intensive Beschiftigung mit diesem Thema wiirde den Rahmen dieser Seminararbeit bei
weitem iiberschreiten. Daher sollen hier nur die Grundprobleme kurz angesprochen und
einige Hinweise auf weiterfithrende Literatur gegeben werden.

5.1 Verteilung von Content Replikationen

Hierbei handelt es sich um die duflerst komplexe Frage, wo und wie man die Kopien
des zu verteilenden Contents im Internet ablegt und dabei die Wartezeiten fiir die
Endbenutzer, die Zahl der Content Kopien und die, zur Verwaltung der Kopien benotigte
Bandbreite minimiert.

Hierzu existiert eine Vielzahl von Algorithmen, von denen viele in [7] untersucht werden.

Die Mehrheit dieser Verfahren hat gemeinsam, dass sie auf mindestens einem statischen
Faktor beruht. Das heifit, entweder wird bei vorgegebener Netzwerkstruktur die Performance
fiir die User optimiert, oder es wird eine optimale und kosteneffektive Netzwerkstruktur fiir
eine vorgegebene Mindestperformance bei den Usern berechnet. Zudem wird bei diesen
Verfahren das, einmal berechnete Verteilungsmuster statisch festgelegt und kann nicht ohne
weiteres wieder gedndert werden. Dadurch kann die Verteilung der Content Replikationen
natiirlich nur bedingt auf die unaufhérlichen dynamischen Veridnderungen in der Struktur des
Internet oder im Userverhalten angepasst werden.



Erst in jiingster Zeit beschiftigt man sich zunehmend mit Moglichkeiten, die Verteilung des
Contents dynamisch an die Verdnderungen anzupassen. Allerdings sind solche Algorithmen
aufgrund ihrer Komplexitit bislang nur auf CDN mit begrenzten AusmafBlen anwendbar.

Ein solcher Ansatz wird beispielsweise in [8] vorgestellt.

5.2 Verwaltung von Content Replikationen

Ebenso wichtig und nicht minder kontrovers diskutiert wie die Verteilung von Content

Replikationen ist die Verwaltung derselben. Sind die Replikationen erst einmal verteilt,
miissen sie immer auf dem neuesten Stand gehalten werden und Zu- oder Abgéinge auf dem
Master Server miissen an die Surrogate Server weitergegeben werden.
Bei herkommlichen Caching Verfahren, wie sie beispielsweise bei der Proxy Technologie
eingesetzt werden, findet eine passive Aktualisierung der Daten im so genannten ,,Pull®
verfahren statt. Das heif3t, dass der Aktualisierungsvorgang vom Surrogate Server eingeleitet
wird, wenn ein bestimmtes Verfallsdatum des Contents tiberschritten ist. Dies hat aber den
entscheidenden Nachteil, dass bei einer Aktualisierung des Content auf dem Master Server
vor diesem festgelegten Verfallsdatum Inkonsistenzen auftreten konnen. Daher sind Caching
verfahren fiir moderne CDN nur bedingt brauchbar.

Die logische Konsequenz ist der Einsatz eines ,,Push Verfahrens, bei dem der Master
Server nach einer Aktualisierung seines Contents diesen aktiv auf alle Surrogate Server
verteilt. In einem CDN iibernimmt diese Aufgabe das Distribution System.

Allerdings hat auch dieses aktive Aktualisierungssystem Nachteile. Bei den groflen
Datenmengen die beispielsweise beim On Demand Streaming iibertragen werden miissen,
kann es leicht dazu kommen, dass nach einer Aktualisierung des Content auf dem Master
Server alle Leitungen zu den Surrogate Servern durch den Updatevorgang ausgelastet sind
und keine anderen Anwendungen mehr moglich sind.

Ein Losungsansatz fiir dieses Problem besteht darin, die Updatezeiten auf, fiir gewohnlich
trafficarme Tageszeiten zu verlegen, um die Endbenutzer moglichst wenig zu belasten.
Allerdings entsteht dadurch wiederum eine Verzogerung zwischen Aktualisierung und
Verteilung der aktualisierten Daten.

Ein weiteres Problem aktiver Updatevorginge entsteht, wenn der Content hiufiger aktualisiert
wird als ihn die Endbenutzer abrufen. In diesem Fall entsteht eine erhebliche Menge an
eigentlich unnotigem Datenverkehr und somit unnétige Kosten.

Ein Verfahren, welches mit beiden angesprochenen Problemen fertig werden soll, ist das
Versenden von Update Notifications. Hierbei wird nach einem Content Update nicht der
ganze Aktualisierte Content an die Surrogate Server versendet, sondern nur eine Notiz mit
dem Hinweis auf den veridnderten Content. Der Surrogate Server speichert diese Notiz, holt
sich den aktualisierten Content aber erst dann, wenn dieser von einem Endbenutzer
angefordert wird. Doch auch dieses Verfahren ist wiederum nicht frei von Problemen, denn
hierbei wird der erste Benutzer, der einen neuen Content abruft &#hnliche
Verbindungseigenschaften erleben als hitte er eine direkte Verbindung zum Masterserver
ausgebaut und kein CDN benutzt. Im schlimmsten fall egalisiert dieser Effekt das CDN, wenn
die Intervalle der Contentanforderungen durch Endbenutzer denen der Content-
aktualisierungen entsprechen.

Aufgrund dieser ungeldsten Probleme gibt es auch zur Verwaltung der Content Replikationen
eine Vielzahl von Losungsansitzen. Ebenso wie bei der Content Verteilung ist auch dies eines
der Hauptentwicklungsfelder im Bereich der CDN.



6 Wie findet man den besten Surrogate Server?

Bevor man sich mit dem, vielleicht wichtigsten Gebiet eins CDN, dem Request
Routing beschiftigen kann, ist es zunédchst von Noten, die Mittel zur Bestimmung des besten
Surrogate Servers zu analysieren.

Fiir die Auswabhl des besten Surrogate Servers fiir eine Content Anfrage sind einige Kriterien
von Bedeutung. Am einfachsten zu bestimmen sind hier bei die geographische Nihe des
Surrogate Servers zum Endbenutzer und die Auslastung des Surrogate Servers.

- geographische Nihe
Die geographische Position des Endbenutzers ldsst sich meist leicht mit Hilfe von IP
Header Informationen oder Bind abfragen bestimmen.
Dadurch kann man einen Surrogate Server bestimmen, der im Idealfall an denselben
Point of Presece (PoP) angeschlossen ist wie der Endbenutzer.

- Auslastung des Surrogate Servers
Die Auslastung der einzelnen Surrogate Server wird dem Request Routing meist durch
regelmiBige Statusberichte mitgeteilt.
Dadurch kann vermieden werden, dass ein Endbenutzer an einen Surrogate Server
weitergeleitet wird, der bereits mit voller Kapazitét arbeitet.

Wesentlich schwieriger zu bestimmen sind Daten iiber die Auslastung des Netzwerkes. Diese
sind aber fiir ein effektives Request Routing unerlédsslich. Daher gibt es auch hier viele
verschiedene Losungsansitze, die sich aber im Wesentlichen auf zwei Grundprinzipien
zuriickfiihren lassen.

- Passives Netzwerkmonitoring

Beim passiven Netzwerkmonitoring sammeln die Surrogate Server Daten iiber ihre
Verbindungen zu den Endbenutzern und geben diese an das Request Routing System
weiter. Dort wird daraus eine Projektion des Netzwerkverhaltens erstellt, die dabei
helfen soll, passende Surrogate Server fiir zukiinftige Content Anfragen zu finden.
Diese Methode der Informationsgewinnung ist aber Problematisch, da sich das
Netzwerkverhalten des Internet heute so schnell und unvorhersehbar dndern kann, dass
es bei der Zuweisung von Surrogate Servern, basierend auf statistischen Daten wie es
hier der Fall ist, leicht zu Fehlentscheidungen kommen kann.

- Aktives Netzwerk Probing
Hierbei testet das Request Routing System das Verhalten des Netzwerkes mit Hilfe
von aktiven Anfragen wie beispielsweise ICMP ECHO. Diese Methode ist
hervorragend geeignet, um ein aktuelles Bild des Netzwerkes zu bekommen und einen
optimalen Surrogate Server zu bestimmen. Allerdings sind die Verwendungs-
Moglichkeiten fiir diese Methode der Informationsgewinnung stark eingeschrénkt.
Zum einen Verursacht sie zusétzlichen Traffic, der natiirlich moglichst gering gehalten
werden muss und zum anderen werden solche aktiven Anfragen von vielen Firewalls
und Routern mit NAT Funktionalitét blockiert.
Und nicht zuletzt konnen derartige Anfragen auf fremden Intrusion Detection
Systemen zu Alarmmeldungen fiihren, woriiber die jeweiligen Systemadministratoren
selten erfreut sein diirften.
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Eine Ubersicht iiber die netzwerkabhiingigen Kriterien zur Festlegung eines optimalen
Surrogate Servers sowie die Moglichkeiten zu deren Bestimmung soll in nachfolgender
Tabelle [1] gegeben werden.

Kriterium Ziele Bestimmung durch
Verbindung mit der . o
Latenz niedrigsten Latenz finden Probing und Monitoring
Paketverluste V?rblnndung mit geringst- Probing und Monitoring
moglicher Fehlerquote
Nihe im Netzwerk kiirzester Ubertragungsweg
Durchschn. Bandbreite Nur mit active Probing
N besten Ubertragungsweg firr | maolich bzw. sinnvoll
Startverzbgerung Streaming Media finden s
Frame Rate

7 Request Routing Verfahren

Effiziente Verfahren zur Weiterleitung der Content Requests sind das Herzstiick eines
jeden Content Distribution Netzwerkes. Dementsprechend viele Vorschlige und Moglich-
keiten zur Umsetzung solcher Weiterleitungsroutinen gibt es.

Das Ziel jedes Request Routing Systems ist es, nach einer eingegangenen Content
Anforderung durch einen Endbenutzer in moglichst kurzer Zeit einen optimalen Surrogate
Server zu finden und den Benutzer auf diesen umzuleiten.

Die gebriuchlichsten Routingverfahren heutiger CDN sind das DNS Routing, das Routing auf
der Transportschicht (OSI Layer 4) und das Routing auf Anwendungsebene (OSI Layer 7).

7.1 DNS basiertes Request Routing

Heute existierende kommerzielle CDN stiitzen sich meist auf das DNS basierte
Request Routing. Hierbei werden einem Domain Namen einfach mehrere IP Adressen
zugeordnet. Kommt nun eine DNS Abfrage eines Clients herein, sucht ein spezieller DNS
Server anhand der, in Abschnitt 6 aufgezeigten Analyseverfahren einen passenden Surrogate
Server und ordnet dessen IP dem Abgefragten Domain Namen zu. Dabei wird mittels der
Time to Live (TTL) Direktive festgelegt, dass diese Verbindung nur temporir gilt um bei
einem zukiinftigen Zugriff des Endbenutzers den Surrogate Server wechseln zu kénnen.

DNS basiertes Request Routing ist die einfachste Methode, hat aber auch einige Nachteile:

- Mit DNS Rerouting kann nur eine Auflosung aus DNS Ebene erreicht werden. Das
bedeutet, dass ein Client alle Inhalte von einem einzigen Surrogate Server bekommt.
Fiir groBe CDN und insbesondere bei dynamischen Web Applikationen kann es aber von
Vorteil sein, auch einzelne Elemente des Contents von verschiedenen Surrogate Servern
zu holen.
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- Das DNS Rerouting ist auf die Mitarbeit der Clientseitigen DNS Server angewiesen.
Diese unterstiitzen aber beispielsweise hidufig keine sehr kleinen TTL Werte, um den
DNS Traffic zu reduzieren, was dann schnell zu einem Ungleichgewicht in der
Clientverteilung unter den Surrogate Servern fiihren kann.

- Beim DNS Rerouting wird zur Standortbestimmung des Endbenutzers nur dessen DNS
Server verwendet, was zu einer ungenauen oder sogar fehlerhaften Standortbestimmung
fiihren kann.

- Alle Benutzer eines Clientseitigen DNS Servers werden innerhalb eines TTL Intervalls
auf denselben Surrogate Server weitergeleitet, was bei den DNS Servern groBer ISP zu
einer Uberlastung des jeweiligen Surrogate Servers fiithren kann.

7.2 Transport Layer Request Routing

Beim Request Routing auf der Transportschicht kann eine wesentlich hohere
Aufldsung erreicht werden und es stehen der Request Routing Engine mit den Layer 4 Header
Daten wie beispielsweise IP-Adresse oder TCP Port wesentlich genauere Informationen tiber
den Endbenutzer zur Verfiigung. Daher kann mit dieser Routing Technik meist ein
passenderer Surrogate Server gefunden werden, als es mit dem DNS Routing moglich ist.

Im Gegensatz zum DNS Rerouting verlduft beim Layer 4 Rerouting der Datenstrom vom
Client zum CDN (Upstream) immer iiber das Request Routing System und nur der
Datenstrom vom Surrogate Server zum Client (Downstream) nimmt den direkten Weg.

Da der Downstream bei den meisten Anwendungen jedoch ohnehin um ein vielfaches hoher
ist als der Upstream, sind hierdurch nur selten Geschwindigkeitseinbu3en zu verzeichnen.
Dafiir bietet sich aber durch den permanenten Kontakt der Clients zum Request Routing
System die Moglichkeit einer aktiven Uberwachung der Verbindung und eines Rerouting auf
einen anderen Surrogate Server im Falle von Verbindungsproblemen.

Da beim Layer 4 Request Routing allerdings ein gewisser Zusatztraffic entsteht, eignet sich
dieses Routingverfahren jedoch primir fiir die Ubertragung groBerer Content Dateien mit
langlebigen Sessions wie beispielsweise FTP Transfers oder Streaming Media Sessions.

7.3 Application Layer Request Routing

Mit Hilfe des Application Layer Request Routing ist ein Hochauflosendes Request
Routing auf der Basis der einzelnen Objekte, aus denen Multimedia Content besteht moglich.
Die meisten Application Layer Protokolle wie beispielsweise HTTP, RTSP oder SSL
iibertragen in ihren Header Daten geniigend Informationen, um effektiv passende Surrogate
Server zu einem eingehenden Content Request zu suchen. Derzeit gibt es beim Application
Layer Request Routing zwei verschiedene Mechanismen, die hdufig eingesetzt werden:

- Header Redirection
Dies diirfte wohl die einfachste form des Request Routing iiberhaupt sein, da hierbei
Mechanismen genutzt werden, die in den meisten Application Layer Protokollen
bereits vorhanden sind. Im Falle von HTTP verwendet man hier beispielsweise die 303
Header Anweisung, um den Client auf einen Surrogate Server umzuleiten.
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- URL Rewriting

Bei diesem Request Routing Verfahren wird durch die Request Routing Engine die
URL des angeforderten Contents so verdndert, dass dieser von einem passenden
Surrogate Server geholt wird.

Dieses Verfahren eignet sich besonders gut fiir dynamische Internetseiten, die ja aus
vielen Objekten zusammengesetzt sind, welche alle einzeln iiber URLs angesprochen
und im HTML Text miteinander verbunden werden. Dadurch bietet sich hier die
Moglichkeit, jedes Objekt von einem anderen Surrogate Server zu holen, sollte die
Netzwerkauslastung dies erforderlich machen.

8 Peer to Peer Netzwerke

Nicht unerwihnt bleiben sollen Peer to Peer Netzwerke. Diese werden oft mit zu den
Content Delivery Networks gerechnet, auch wenn ihre Struktur stark von der hier
besprochenen abweicht [4].

Peer to Peer Netzwerke dienen vornehmlich zum Verteilen von statischen Dateien wie etwa
Video- oder Audiodateien (ohne Streamingfdhigkeit) und wurden dementsprechend auch in
erster Linie mit Blick auf die Erfordernisse solchen Contents entwickelt.

Es gibt mittlerweile mehrere Umsetzungen solcher Netzwerke, die in ihrer genauen Struktur
mehr oder weniger voneinander abweichen, die aber alle auf einem Grundschema aufbauen.
In einem Peer to Peer Netzwerk wird jeder Endbenutzer (Peer) als Netzwerkknoten
eingebunden und fungiert gleichermafen als Client und Server.

Ein Peer kann nun eine Suchanfrage absetzen, die entweder an eine zentrale Datenbank oder
im Broadcast Verfahren an andere Peers weitergegeben wird.

Wurde eine Ubereinstimmung mit der Suchanfrage gefunden, kann der Benutzer den Auftrag
geben, die entsprechende Datei herunterzuladen. Der Benutzer wird nun direkt mit dem
Benutzer verbunden, der die entsprechende Datei anbietet und 14dt diese von dort herunter.
Dabei wird in den meisten Peer to Peer Netzen eine Datei noch zusitzlich in viele kleine
Abschnitte zerlegt, die dann von jeweils verschiedenen Anbietern heruntergeladen werden
konnen.

Eine Verbesserung der Netzwerkperformance im Vergleich zum herkommlichen Internet wird
dabei in erster Linie durch die Tatsche erreicht, dass eine gewiinschte Datei in der Regel bei
vielen verschiedenen Peers im Netzwerk verfiigbar ist und so immer eine optimale
Verbindung herausgesucht werden kann.

Allerdings geschieht die Verteilung der Dateien im Netz zufillig und so kann es insbesondere
bei selten gewiinschten (und somit selten vorhandenen Dateien) dazu kommen, dass man eine
dhnliche oder sogar schlechtere Verbindung erhilt als man sie bei herkdmmlichem FTP
Dateitransfer hiitte.

Peer to Peer Netzwerke sind derzeit noch stark in der Entwicklung und auf einigen Gebieten
viel versprechend, konnen aber aufgrund ihrer, dem klassischen Internet #hnelnden
dezentralen Struktur bei der Mehrheit des heute Auftretenden Contents insbesondere im
kommerziellen Bereich mit den, in dieser Arbeit besprochenen CDN nicht konkurrieren.
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9 Weiterfithrende Content Verarbeitung

Mit der Einfithrung eines CDN steht eine Infrastruktur zur Verfiigung, die auch noch
weit iiber die eigentliche Aufgabe der Content Verteilung hinaus genutzt werden kann.
Besonders im Gesprich sind dabei heute die Content Services.

Schon heute reicht es oft nicht mehr aus, wenn ein Content Provider seine Informationen in
nur einer Form wie beispielsweise einer HTML Internetseite zur Verfiigung stellt. Die
Benutzer wollen auf diesen Content zunehmend nicht mehr nur mit ihren Webbrowsern
zugreifen, sondern diesen beispielsweise unterwegs mit einem PDA oder Handy abrufen, oder
ihn mittels Web-Service geliefert bekommen, um ihn weiterzuverarbeiten. Die Aufbereitung
desselben Contents fiir die verschiedenen Bediirfnisse kostet dabei teilweise enorme
Rechnerkapazitit.

In einem CDN hat man jedoch schon ein Netzwerk aus verteilten Surrogate Servern. Nutzt
man diese neben dem reinen Ausliefern des Content auch fiir dessen Bearbeitung, so verteilt
sich die anfallende Rechnerlast und ist dadurch vergleichsweise kostengiinstig beherrschbar.
Zudem stehen beispielsweise mit dem geographischen Standort des Endbenutzers und
anderen Informationen, die ohnehin fiir das Request Routing benétigt werden, Daten zur
Verfiigung, die eine genaue Anpassung des Contents an die Bediirfnisse des Kunden
ermoglichen. Beispiele fiir mogliche Content Services wéren:

- Anpassung des Content an technische Gegebenheiten:
- Anpassung des Content an verschiedenste Endgerite.
- Anpassung an die verfiigbare Bandbreite des Endbenutzers (z.B. Streaming Media)

- Anpassung des Content an den Endbenutzer:
- Automatische Ubersetzung in die lokale Sprache
- Einfiigen regional relevanter Zusatzinformationen fiir den Endbenutzer
- Personalisierung des Content anhand der Daten des Accounting Systems
- Einfiigen von, auf den Endbenutzer abgestimmter Werbung

- Content Filter Dienste
- Vireniiberpriifung des Content vor der Auslieferung
- Zugriffskontrolle durch Contentanalyse (z.B. Alterskontrolle)

- Filtern der Content Requests
- Zugriffkontrolle durch Anfrageanalyse
- Anlegen von Benutzerprofilen
- Anonymisierung von Zugriffen

Diese Dienste und noch viele weitere sind denkbar und kénnen in einem Content Delivery

Network global fiir alle Content Anbieter zur Verfiigung gestellt und gleichzeitig lokal je nach
Surrogate Server auf die Bediirfnisse der Endbenutzer abgestimmt werden
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10 Zusammenfassung

Ein CDN ermoglicht die Ortsnahe Verteilung von Inhalten verschiedenster Natur an
die Endbenutzer und kann somit die zunehmenden Probleme, die durch die Struktur des
Internet in den vergangenen Jahren entstanden sind kompensieren.

Um diese Verteilung des Content effizient umsetzen zu konnen muss ein CDN aus vielen
verschiedenen Modulen bestehen, die auf verschiedenen Ebenen der Netzwerkstruktur
miteinander Interagieren. Daher sind CDN sehr komplexe Systeme, deren Entwicklung noch
lange nicht abgeschlossen ist.

In dieser Seminararbeit wurde ein Uberblick iiber die verschiedenen Mechanismen und
Elemente eines CDN gegeben und dessen Einsatzmoglichkeiten erortert.

Schon heute werden CDN vielfach von Kommerziellen Anbietern eingesetzt, um Engpésse
bei Rechner- sowie Leitungskapazititen zu vermeiden. Daneben erschlieft sich mit CDN aber
noch ein weites Feld zusitzlicher Einsatzmoglichkeiten fiir die, sich stark veridndernde
Kommunikationslandschaft der Zukunft.
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