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1 Einleitung

In den letzten Jahren hat das Internet als Medium zur Ubertragung
vielfaltiger Inhalte eine rasante Entwicklung genommen. Mehr und mehr
Endnutzer rufen immer umfangreichere Inhalte ab und werden gleich-
zeitig hinsichtlich der Ubertragungsqualitiit zunehmend anspruchsvoller.
Die grundlegende Architektur des Internets kann allerdings verschiedene
Dimensionen der Ubertragungsqualitit (z.B. Latenzzeit, durchschnittliche
Ubertragungsrate und Konstanz der Ubertragung) nicht garantieren. Ins-
besondere kommerzielle Inhalteanbieter stehen somit vor dem Problem, die
so entstehende Liicke zwischen Kundenwiinschen und technischen Gegeben-

heiten zu schlieflen.

Einen sinnvollen Ansatz zur Losung dieses Problems bieten Content-
Delivery-Networks (CDN). Die Grundidee derartiger Netzwerke besteht dar-
in, Inhalte nicht zentral sondern in Kopie auf zahlreichen sog. Replica-
Servern vorzuhalten. Gelingt es nun, Anfragen von Endnutzern auf geeignete
Replica-Server in deren Ndhe umzuleiten, kann bei gleichzeitiger Verringe-
rung der Netzwerkbelastung und des Hardwarebedarfs der Inhalteanbieter

die Ubertragungsqualitit deutlich verbessert werden.

Eine zentrale Herausforderung bei der Implementierung eines CDN ist die
Umleitung der Nutzeranfragen an die Replica-Server. Dabei gilt es, die
zwei Fragen zu beantworten, nach welchen Kriterien ein Replica-Server aus-
zuwihlen und wie die Anfrage technisch an diesen Server umzuleiten sei.

Diese Arbeit stellt einige mogliche Antworten vor.

2 Routing in Content-Delivery-Networks

2.1 Aufbau von Content-Delivery-Networks

Jedes CDN besteht im Kern aus fiinf Komponenten [9],



e cinem Ursprungsserver, auf welchem der Inhalteanbieter die mafigebli-

chen Inhalte ablegt,

e zahlreichen Replica-Servern, welche Kopien dieser Inhalte in der Néhe

der Endnutzer vorhalten,

o dem Distributionssystem, welches die Inhalte vom Ursprungsserver auf

die Replica-Server verteilt,

e dem Request-Routing-System, welches die Anfragen der Nutzer auf ge-

eignete Replica-Server umleitet,

e sowie dem Accounting-System, welches den Datenverkehr protokolliert
und die Nutzung und den Zustand des CDN beschreibende Kennzahlen
bereithélt.

Routing-Aufgaben fallen in einem CDN offensichtlich dem Distributions-
system und dem Request-Routing-System zu. Beide Komponenten werden

daher im folgenden eingehender betrachtet.

2.2 Distributionssystem

Die Aufgabe des Distributionssystems besteht darin, die Inhalte vom Ur-
sprungsserver auf die Replica-Server zu iibertragen und dabei die Aktualitét
und Konsistenz der replizierten Inhalte sicherzustellen. Diese beiden Anfor-

derungen kénnen grundséatzlich auf zwei Arten erfiillt werden.

Zum einen kann das Distributionssystem neue oder gednderte Inhalte proak-
tiv an alle Replica-Server verteilen, zum anderen kann es aber auch lediglich
eine Anderungsnachricht senden, welche die Replica-Server dariiber infor-
miert, dafl sie iiber eine veraltete Kopie verfiigen und die aktuellen Inhalte

im Bedarfsfall beim Urpsrungsserver anzufordern haben [2].



Beiden Vorgehensweisen ist gemein, daf§ das Distributionssystem fiir die effi-
ziente Ubertragung von Daten vom Ursprungsserver zu den Replica-Servern

zu sorgen hat.

Erfolgt diese Ubertragung iiber das Internet, stellt sich unmittelbar die Fra-
ge nach dem effizienten Routing. Eine mogliche Vorgehensweise besteht dar-
in, zwischen dem Ursprungsserver und allen Replica-Servern jeweils einen
Unicast-Kanal aufzubauen. Da aber diese Vorgehensweise offensichtlich Netz-
werkbandbreite verschwendet, ist der Einsatz von Multicasting vorzuziehen
[9]. Bei dieser Vorgehensweise erstellt das Distributionssystem in der An-
wendungsschicht einen Multicast-Baum, indem es zunéchst einen moglichst
alle Verbindungen zwischen den Replica-Servern umfassenden Graphen kon-
struiert und anschlieflend einen optimalen Spannbaum ermittelt [2, 4]. Bei-
de Vorgehensweisen leiden allerdings unter der nur begrenzt vorhersehbaren

Ubertragungsqualitit des Internets.

Ein technisch grundlegend anderer Ansatz ist die Verteilung von Inhalten
an die Replica-Server iiber Satelliten. Die Einrichtung einer solchen Losung
ist zwar mit erheblichem Aufwand verbunden, ermoglicht es aber, in den
von den Satelliten abgedeckten Regionen beliebig viele Replica-Server zu
bedienen; sie bietet somit Potential fiir erhebliche Kostenersparnisse. Ein
weiterer Vorteil von Satelliteniibertragungen besteht in deren extrem hoher
und kalkulierbarer Qualitéit. Insbesondere zeitkritische Inhalte kénnen also

problemlos verteilt werden.

2.3 Request-Routing-System

Die Aufgabe des Request-Routing-Systems ist die Umleitung von Nutzeran-

fragen an die Replica-Server. Diese Umleitung erfolgt in zwei Schritten:

Zundchst wird unter Zuhilfenahme von Informationen des Accounting-
Systems der fiir die Beantwortung der Anfrage geeignetste Replica-Server
ausgewihlt; dieser Schritt wird in Abschnitt 3 ausfiihrlich beschrieben. An-

schliefend wird die vom Endnutzer initiierte Anfrage rein technisch auf den



gewihlten Replica-Server umgeleitet [12]; die hierfiir geeigneten Verfahren
werden in Abschnitt 4 diskutiert.

3 Auswahl des Replica-Servers

3.1 Kennzahlen

Ein CDN kann seinen Zweck offensichtlich nur dann erfiillen, wenn sein
Request-Routing-System regelméflig in der Lage ist, den “besten” Replica-
Server auszuwéahlen. Grundlage dieser Entscheidung sind Kennzahlen, wel-
che die Eignung eines Replica-Servers fiir die Beantwortung einer Anfrage
beschreiben und in geeigneter Weise zu einem eindimensionalen, abstrakten

Eignungsmafl aggregiert werden konnen [2, 8, 11].

Geeignete Kennzahlen lassen sich im wesentlichen in drei Gruppen einteilen,

o serverseitige Kennzahlen (z.B. CPU-Auslastung, Anzahl der aktiven
Verbindungen, 1/0O-Last), anhand derer der Replica-Server mit der ge-

ringsten durchschnittlichen Belastung ermittelt werden kann,

o clientseitige Kennzahlen (z.B. Identitéit und Préiferenzen des anfragen-
den Nutzers), welche etwa die Bereitstellung unterschiedlicher Qua-

litdten fiir normale und Premium-Kunden ermoglichen [10],

e und die Netzwerkverbindung zwischen Client und Server beschreiben-
de Kennzahlen (z.B. geographische Nihe, Latenzzeit, durchschnittliche
Ubertragungsrate, Konstanz der Ubertragungsrate, Paketverlustrate,
Round-Trip-Time), anhand derer der Replica-Server mit der besten

Verbindung zum Client bestimmt werden kann.

Welches Gewicht die einzelnen Kennzahlen erhalten sollten, hingt natiirlich

zum Teil von den zu iibertragenden Inhalten ab. So ist beispielsweise bei



der Ubertragung von Streaming-Media-Inhalten die Eignung der Netzwerk-
verbindung besonderes wichtig, wiahrend dynamisch generierte Inhalte eine

Betonung serverseitiger Kennzahlen sinnvoll erscheinen lassen.

3.2 Mefimethoden

Aufgrund der dezentralen Struktur des Internets erfordert die Bestim-
mung der oben genannten Kennzahlen allerdings geeignete Mefimethoden.
Diese lassen sich im wesentlichen in drei Kategorien einteilen: Passive-
Measurement, Active-Probing und Feedback-Information; sie werden im fol-

genden genauer vorgestellt.

3.2.1 Passive-Measurement

Unter Passive-Measurement versteht man die Beobachtung des tatséchlich
stattfindenden Datenverkehrs zwischen Clients und Replica-Servern.
Zunichst wird die Ubertragungsqualitit jeder Netzwerkverbindung ge-
messen; anschlieend werden diese Mefldaten gesammelt und so aufbereitet,
dafl sie vom Request-Routing-System verwendet werden konnen. Auf die-
se Weise konnen beispielsweise die Latenzzeit, die Paketverlustrate, die
Ubertragungsrate und die Round-Trip-Time (RTT) ermittelt werden [8].

Als konkretes Beispiel fiir Passive-Measurement wird nachfolgend die Mes-
sung der RTT durch einen Router mit Netzwerkunterstiitzung beschrieben.
Wie Abbildung 1 zeigt, mifit ein derartiger Router die RTT autonom, in-
dem er die Anfrage- und Antwortpakete beobachtet. Dabei werden sowohl
Verzogerungen auf dem Server als auch im Netzwerk zwischen dem Router

und dem Server erfafit.

Um die RTT zu messen, werden Zeitstempel verwendet. Das Anfragepaket
eines Clients, welches den Router erreicht, wird mit einem Zeitstempel ver-
sehen und an den ausgewihlten Server weitergeleitet. Der Server sendet das

Antwortpaket zusammen mit diesem Zeitstempel an den Router zuriick, der
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nun die RTT leicht errechnen kann. Zu beachten ist hierbei, dafl lediglich die
RTT zwischen Router und Server gemessen wird, wihrend diejenige zwischen
Client und Router unberiicksichtigt bleibt.

oo e ml

Client Router with network support Eerver
[
Request T Application

Server
processing
delay

RTT

Data | Network delay

‘ RTT =Network delay + Server processing delay ‘

Abbildung 1: Passive-Measurement der Round-Trip-Time [§]

Der Hauptvorteil des Passive-Measurement ist, dafl die Messung keinen
zusitzlichen Datenverkehr erzeugt. Ein Nachteil ist hingegen, dafl mit die-
ser MeBmethode gewonnene Informationen vergangenheitsorientiert sind und
deshalb veralten sein kénnen. Insbesondere in einem dynamischen Umfeld
trifft das Request-Routing-System also moglicherweise Fehlentscheidungen,

wenn es sich allein auf diese Informationen verlaft.

3.2.2 Active-Probing

Beim Active-Probing wird die Verbindung zwischen fritheren oder potenti-
ellen Clients sowie den Replica-Servern anhand einer oder mehrerer Metho-
den aktiv getestet. Die Messung wird dabei von den Replica-Servern initiiert
2, 3].

Ein Moglichkeit, Active-Probing zu implementieren, ist die Verwendung von
ICMP-Echos, besser bekannt als Pings. Dabei sendet ein Replica-Server eine



ICMP-Echo-Request an einen Client, welcher dann eine korrespondierende
ICMP-Echo-Reply an den Server zuriickschickt. So kann auf einfache Wei-
se ein aktuelles Bild der Verbindungsqualitéit zwischen Clients und Servern

gewonnen werden [1].

Ein gravierender Nachteil dieser Technik besteht in dem zusétzlichen Da-
tenverkehr; der Frequenz der Messungen sind also gewisse Grenzen gesetzt.
Des weiteren treten bei den auf Grundlage von ICMP-Echos gewonnenen
Informationen Verzerrungen auf, da ICMP-Echo-Pakete in der Regel deut-
lich kleiner als Inhalte transportierende Datenpakete sind und zudem von
Routern oftmals nur mit geringer Prioritét weitergeleitet werden. Auch 16sen
ICMP-Echos in einigen Intrusion-Detection-Systemen Alarmmeldungen aus

und werden von manchen Firewalls vollsténdig blockiert.

3.2.3 Feedback-Information

Feedback-Information-Methoden legen den Fokus auf die Ermittlung server-
seitiger Kennzahlen, indem sie z.B iiber HT'TP-Anfragen die Replica-Server
periodisch mit anwendungsspezifischen Anfragen testen. Oft sind auf die-
se Weise gewonnene Informationen jedoch unprézise. Alternativ konnen auf
den Replica-Servern installierte Agenten deren Auslastung iiberwachen und

regelméBig an das Accounting-System berichten [2, 3].

4 Verfahren zur Request-Redirection

Verfahren zur Request-Redirection leiten die von den Endnutzern initiierten
Anfragen rein technisch auf die Replica-Server um. Sie unterscheiden sich
dabei hinsichtlich des Orts, an dem die Entscheidung iiber das Ziel der Um-

leitung gefillt wird: auf dem Client, im Netzwerk oder auf dem Server [2, 6].



4.1 Clientseitige Request-Redirection

Den einfachsten Fall stellt die Request-Redirection auf dem Client dar. Hier
wird dem Endnutzer eine Liste von Replica-Servern présentiert, aus der er
willkiirlich einen auswéhlt. Offensichtlich ist dieses Verfahren extrem einfach
zu implementieren, hat aber auch den erheblichen Nachteil, dal das CDN

fast keine Kontrolle iiber die Zuordnung von Clients zu Replica-Servern hat.

4.2 Request-Redirection im Netzwerk

Die wichtigsten Verfahren zur Request-Redirection im Netzwerk sind DNS-
basiertes Request-Routing und Anycasting. Ein grundsétzlicher Vorteil bei-
der Verfahren ist, daB ihre Implementierung keine Anderungen an Clients
und Servern erfordert. Dagegen stehen der hohe Aufwand fiir die Implemen-
tierung einer neuen Netzwerkinfrastruktur und die etwaige Instabilitéit dieser

Verfahren.

4.2.1 DNS-basiertes Request-Routing

DNS-basiertes Request-Routing ist bei den kommerziellen CDNs derzeit das
am héufigsten eingesetzte Verfahren. Sein Ansatzpunkt sind die im Internet
allgegenwiirtigen DNS-Server, deren Aufgabe die Ubersetzung von Domain-
namen in IP-Adressen ist [6, 12, 13].

Die grundsétzliche Idee besteht darin, Anfragen des Clients an einen loka-
len DNS-Server iiber die iibliche DNS-Server-Hierarchie an einen speziellen,
vom CDN bereitgestellten DNS-Server weiterzuleiten, welcher die IP-Adresse
des ausgewéhlten Replica-Servers zuriickgibt. Der DNS-Server des CDNs hat
zudem die Moglichkeit, auf Anfrage die IP-Adressen gleich mehrerer Replica-
Server an den lokalen DNS-Server zuriickzusenden, welche jener dann mittels
der Round-Robin-Methode an eventuell kurze Zeit spiter anfragende Clients

vergeben kann.
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Das DNS-basierte Request-Routing weist trotz seiner Verbreitung zahlreiche
Nachteile auf: Das vielstufige Weiterleiten von Anfragen innerhalb der DNS-
Server-Hierarchie resultiert in einer hohen Round-Trip-Time, was zur Folge
hat, dafl dieses Verfahren schlecht skaliert. Des weiteren hat DNS-basiertes
Request-Routing Schwierigkeiten mit der Bedienung einer groien Anzahl an
Inhalteanbietern. Und schlieBllich gehen beim Weiterleiten der Anfrage an
zwischengelagerte DNS-Server Informationen iiber den Client verloren, die

entsprechend nicht in die Auswahl des Replica-Servers einflieen kénnen.

4.2.2 Anycasting in der Anwendungsschicht

Die Grundidee von Anycasting besteht darin, eine Gruppe von Replica-
Servern, welche aus Nutzersicht dquivalente Inhalte bereitstellen, unter ei-
nem sog. Anycast-Domain-Name (ADN) zusammenzufassen. Anycasting ist
dem bekannten Multicasting insofern darin @hnlich, dafl einer Adresse meh-
rere Server zugeordnet werden. Da aber diese Server dquivalent sind, findet
ein Datenflu} tatsédchlich nur zwischen zwei Punkten statt — ein Merkmal,

welches Anycasting mit Unicasting teilt [2, 6, 14].

Die Implementierung von Anycasting in der Anwendungsschicht erfordert es,
den Clients die Adresse eines sog. Anycast-Resolvers mitzuteilen, welcher eine
ADN auf einen geeigneten Replica-Server abzubilden vermag. Insofern haben
Anycast-Resolver grundsétzlich dieselbe Aufgabe wie DNS-Server, sind aber
zudem explizit dafiir ausgelegt, Anfragen innerhalb eines verteilten Systems

geeignet umzuleiten.

4.3 Serverseitige Request-Redirection

Die gebrauchlichsten serverseitigen Request-Redirection-Verfahren sind
HTTP-302-Redirection und URL-Rewriting. Hierbei wird die Client-Anfrage
von dem Server, an den sie urspriinglich gerichtet war, génzlich bzw. teilweise

auf einen besseren Server umgeleitet.
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Ein Vorteil dieser Verfahren ist, dafl der Server iiblicherweise sehr detailierte
Informationen iiber den Zustand des CDNs besitzt und somit eine fundier-
te Entscheidung treffen kann. Nachteile bestehen hingegen darin, daf jede
Anfrage zunéichst von ein- und demselben Server zu bearbeiten ist und dafl

dieser Server modifiziert werden muf [2, 6].

4.3.1 HTTP-302-Redirection

Bei der HTTP-302-Redirection gibt der Server, an den eine Anfrage ur-
spriinglich gerichtet war, lediglich eine dynamisch generierte Umleitung auf
einen geeigneten Replica-Server zuriick. Der Client empféangt diese Umleitung
und iniitiert automatisch eine erneute Anfrage an den benannten Replica-

Server, welcher schlieflich die angeforderten Inhalte liefert.

Der Hauptvorteil dieser Verfahrens ist seine relativ leichte Implementier-
barkeit; der Hauptnachteil besteht darin, dafl es die Anzahl der fiir die
Ubertragung der Inhalte erforderlichen Verbindungen verdoppelt.

4.3.2 URL-Rewriting

Beim URL-Rewriting werden in einem zentralen HTML-Dokument befind-
liche URLs eingebetteter Inhalte so modifiziert, dal sie auf einen geeigne-
ten Replica-Server verweisen. Dabei kann die Auswahl des Replica-Servers
pro Objekt getroffen werden. Offensichtlich ist dieses Verfahren der Request-
Redirection dann besonders sinnvoll, wenn die Inhalte aus einer einfachen

Basisstruktur mit umfangreichen zusétzlichen Inhalten bestehen.

Weiterhin kann zwischen proaktivem und reaktivem URL-Rewriting unter-
schieden werden. Beim proaktiven Rewriting werden die URLs der einge-
betteten Objekte festgeschrieben, bevor die Inhalte auf den Ursprungsserver
geladen werden. Das bedeutet, daf} fiir das Rerouting keine clientspezifischen
Informationen genutzt werden und dafl keine Anpassungen an die aktuelle

Lastverteilung vorgenommen werden konnen. Beim reaktiven URL-Rewriting
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werden die URLs der eingebetteten Objekt hingegen erst festgelegt, nach-
dem die Anfrage eines Clients beim Ursprungsserver eingegangen ist. Somit
ist reaktives URL-Rewriting flexibler als proaktives, aber gleichzeitig auch

schwieriger zu implementieren.

5 Zusammenfassung

Diese Arbeit beschreibt Verfahren zum Routing in CDNs. Die zentrale Auf-
gabe dieser Verfahren besteht darin, fiir die schnelle Bearbeitung von Nut-
zeranfragen zu sorgen, indem sie diese Anfragen an geeignete Replica-Server
des CDNs weiterleiten. Dabei gilt es zu kldren, nach welchen Kriterien ein
Replica-Server auszuwéhlen und wie die Anfrage technisch an diesen Ser-
ver umgzuleiten ist. Beziiglich der ersten Frage wurden in Abschnitt 3 di-
verse Kennzahlen angegeben, welche entscheidungsrelevante Eigenschaften
von Clients, Servern und Netzwerkverbindungen beschreiben; beziiglich der
zweiten Frage wurden in Abschnitt 4 Verfahren zur Request-Redirection vor-
gestellt, wobei die Umleitung grundsétzlich beim Client, auf dem Server oder

im Netzwerk erfolgen kann.

CDNs adressieren ein Grundproblem, dessen Losung sehr bedeutend fiir
die Weiterentwicklung des Internets ist. Bedauerlicherweise verletzten aber
die Routing-Verfahren von CDNs als proprietédre, nachtréglich aufgesetzte
Mechanismen die urspriingliche Architektur des Internets sowie seine Phi-
losophie als offenes System in vielfdltiger Weise. Beispielsweise erfordert
DNS-basiertes Request-Routing den Zugriff von DNS-Servern auf Routing-
Informationen, was einen VerstoB gegen das Schichtmodell darstellt [5]. Aus
diesem Grund wurden etwa mit TRIAD oder KAESAR Ansétze zur Losung
des Grundproblems vorgelegt, welche mit der Grundstruktur des Internet in
Einklang stehen [5, 7]. Ob sich diese Ansitze aber langfristig durchsetzen

werden, bleibt abzuwarten.
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