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1 Einleitung

Die Zahl der Sicherheitsvorfalle im IT-Bereich nimmt jahrlich zu.! Dement-
sprechend wachsen auch die Sicherheitsanforderungen an Systeme, speziell
im Internet. Dies gilt entsprechend auch fir Web-Services, wobei diese sogar
besonders gefadhrdet sind, da sie verschiedenste, fir Angreifer unter Um-
standen interessante, Dienste anbieten und ihr groRer Vorteil unter anderem
darin liegt, dass sie leicht zugreifbar sind.? Daher ist es nun besonders wich-
tig bestehende Sicherheitskonzepte auch fir Web-Services nutzbar zu ma-
chen und an den Punkten, wo die alten nicht alle Sicherheitsaspekte in zu-
frieden stellendem Mal} abdecken, neue zu finden.

Ziel dieser Arbeit ist es, zunachst die Sicherheitsanforderungen an Web-
Services aufzuzeigen und zu erlautern. Dabei werden sowohl allgemeine und
spezifische Web-Service-Anforderungen, als auch Anforderungen an Fire-
walls betrachtet werden. An dieser Stelle werden auch einige grundlegende
Konzepte vorgestellt, um den jeweiligen Sicherheitsanforderungen gerecht zu
werden. AnschlieBend folgt eine kurze Betrachtung einiger bereits existie-
render Sicherheitstechnologien, welche zur Sicherung von Web Services re-
levant sind. Nachdem hier verdeutlicht wird, dass auf3er den bestehenden
Verfahren weitere noétig sind, werden im letzten Teil das WS-Security Frame-
work und seine Bestandteile genauer betrachtet. Hierbei soll insgesamt ein
Uberblick Gber die aktuellen Moglichkeiten gegeben werden, Sicherheit auch

im Rahmen von Web-Services zu gewahrleisten.

1 vgl. CERT/CC (2004)
>vVgl. O'Neill, Mark; et al. (2003): S. 22



2 Sicherheitsanforderungen an Web-Services

2.1 Allgemeine Anforderungen

Allgemein muss man sieben Sicherheitsaspekte beachten, um ein System
sicher zu gestalten, wobei man absolute Sicherheit generell nicht erreichen
kann. Diese Aspekte sind Vertraulichkeit (Confidentiality), Integritat (Integri-
ty), Nicht-Abstreitbarkeit (Non-Repudiation), Authentifizierung (Authenticati-
on), Autorisierung (Authorization), Datenschutz (Privacy) und Verflgbarkeit
(Availability). Des Weiteren unterscheidet man bezlglich Datensicherheit
zwei Zustédnde, in denen Daten sich befinden kdnnen, namlich im Speicher
und auf dem Transportweg. Im Folgenden werden die sieben Punkte kurz er-
lautert und jeweils einige technische Umsetzungsmadglichkeiten kurz betrach-
tet.

2.1.1 Vertraulichkeit?®

Um Vertraulichkeit zu gewéhrleisten, darf es keinem Dritten mdglich sein die
Kommunikation zwischen zwei Systemen unberechtigt mitzulesen. Ein Kon-
zept, dies zu erreichen, ist, die ausgetauschten Nachrichten zu verschlisseln.
Aus Klartext wird mit Hilfe eines Algorithmus und eines Schlissels ein sog.
Ciphertext erzeugt. Dieser lasst sich im Idealfall von einem unbefugten Drit-
ten nur mit einem dem Durchprobieren aller méglichen Schliissel vergleichba-
ren Aufwand entschlisseln. Dabei ist es heute Ublich, dass der Algorithmus
offentlich bekannt und erlautert ist. Geheimgehaltene Algorithmen haben sich
in der Vergangenheit allzu oft als fehlerbehaftet erwiesen. Waren sie vor ih-
rer Nutzung verdffentlicht und diskutiert worden, dann wdaren diese Fehler
moglicherweise nicht erst aufgedeckt worden, nachdem sich das Verfahren
bereits im Einsatz befand, und damit groRer Schaden vermieden worden.
Generell unterscheidet man symmetrische und asymmetrische Verschlisse-
lungsalgorithmen bzw. Secret- und Public-Key-Verfahren.

Bei den symmetrischen Algorithmen wird der Ciphertext mit dem gleichen
Schlissel entschliisselt, mit dem der Klartext verschliisselt wurde. Diese Ver-
fahren sind im Normalfall schneller als die asymmetrischen. Allerdings haben
sie den groRBen Nachteil, dass man den geheimen Schlissel vor Beginn der

Verschlusselung auf sicherem Weg zum Kommunikationspartner bringen

®vgl. O’'Neill, Mark; et al. (2003): S. 23-27



muss. Konkrete Secret-Key-Algorithmen sind beispielsweise DES, DES?3, AES
/ Rijndael usw.

Bei den asymmetrischen Verfahren gibt es zwei Schliussel, einen zum Ver-
schlisseln und einen zum Entschlisseln. Ersterer ist meist 0ffentlich bekannt
so dass jeder eine Nachricht an den Besitzer des zweiten Schliissels senden
kann, welche aber nur dieser mit seinem geheim gehaltenen Schlissel wie-
der entschlisseln kann. Ein verbreiteter Algorithmus aus dieser Gruppe ist

beispielsweise RSA.

2.1.2 Integritat®

Um die Integritat der Daten sicherzustellen muss man dafir sorgen, dass er-
kennbar ist, ob die Daten wahrend des Transports manipuliert wurden oder
verhindern, dass sie manipuliert werden kdnnen. Letzteres ist jedoch bei
normalem Versand uber das Internet generell unmdéglich.

Fir Ersteres bieten sich Hashing-Algorithmen an. Mit diesen wird eine mit
dem menschlichen Fingerabdruck vergleichbare Kurzfassung der versendeten
Daten, der Hash-Wert, erzeugt, wobei jede noch so kleine Anderung zu ei-
nem anderen Hash-Wert fihrt. Der Absender fligt diesen Hash-Wert an die
versendeten Daten an. Der Empfanger kann nun den Hash-Wert der empfan-
genen Daten errechnen und diesen mit dem mitgesendeten vergleichen.
Géangige Hash-Algorithmen sind beispielsweise MD2, MD4, MD5 und SHA.
Allerdings ist die Integritdt der Daten immer noch nicht zuverlassig gewéahr-
leistet, da ein Dritter einfach die Daten andern und dann den passenden
neuen Hash-Wert anhdngen konnte. Um dies zu verhindern, verwendet man
digitale Signaturen. Hierbei nutzt man die Eigenschaft des asymmetrischen
RSA-Verschlisselungs-Algorithmus aus, auch ,invers’ zu funktionieren. Man
kann also mit dem privaten Schlissel Daten verschlisseln, welche dann nur
mit dem passenden Offentlichen Schliussel wieder korrekt entschlisselt wer-
den kdnnen. Zum Erzeugen einer digitalen Signatur berechnet man nun zu-
erst den Hash-Wert der zu sendenden Daten und verschlisselt diesen an-
schlieBend mit seinem privaten Schlissel. Diese digitale Signatur fiagt man
nun an die Daten an, sie kann von jedermann mit dem passenden 0Offentli-
chen Schlissel gepruft werden, womit das Ziel der prufbaren Datenintegritat

erreicht ist.

*Vgl. O'Neill, Mark; et al. (2003): S. 27-29



2.1.3 Nicht-Abstreitbarkeit®

Um diesem Aspekt gerecht zu werden, darf der tatsachliche Absender nicht
abstreiten kdnnen, die Daten gesendet zu haben.

Dazu ist es notig, dass die Identitat des Absenders eindeutig feststellbar ist.
Hierflr gibt es digitale Zertifikate, in welchen einige persdnliche Daten des
Inhabers, unter anderem Name, Adresse usw., zusammen mit seinem 06ffent-
lichen Schlissel und einem festen Verfallsdatum gespeichert werden. Das

gebrduchlichste Format fur Digitale Zertifikate ist X.509.

; ? b @ M
Privater )} Zertifikat b i
geheimer N i )
Schliissel 5 Offentlicher Schlussel
% \ CA Server g
> . v
X.500 Verzeichnis

Alice’s PC
Public Key Infrastruktur:

- Eine Institution, die Zertifikate
ausstellt und fir die Identitat der
Inhaber burgt
- Eine Institution, die die Identitat prift
- Ein Verzeichnisdienst zum
Bereitstellen der Zertifikate und der
Widerrufs-Listen

Verschlusselte
Nachricht

Digital signierte
Nachricht

Bob’s PC

Abbildung 1: Veranschaulichung der Public Key Infrastruktur

Des Weiteren ist es notig, dass die Korrektheit der Zertifikats-Informationen
garantiert wird bzw. prifbar ist. Daher werden Digitale Zertifikate nur nach
Prifung der perstnlichen Daten durch eine Certificate Authority (CA) ausge-
stellt, welche danach fur den Zeitraum der Gultigkeit dafir burgt, dass das
Zertifikat korrekt ist. Die Prufung der Daten erfolgt im Auftrag der CA durch
eine Registration Authority (RA). Die korrekten X.509 Zertifikate werden an-
schlieBend in offentlichen Verzeichnissen abgelegt, welche normalerweise

auf dem X.500 Standard basieren. Des Weiteren fuhrt die CA eine 6ffentliche

®>Vgl. O'Neill, Mark; et al. (2003): S. 29-31



Certificate Revocation List (CRL), in der Zertifikate aufgefihrt werden, deren
Gultigkeit widerrufen wurde, beispielsweise, weil der private Schlissel des
Inhabers nicht mehr mit hundertprozentiger Sicherheit geheim ist. Dieser
Verbund aus CA, RA, X.500 Verzeichnis und CRL wird gewdhnlich als Public
Key Infrastruktur bezeichnet, kurz PKI.

Mit Hilfe der PKI und digitaler Signaturen l&asst sich nun auch Nicht-
Abstreitbarkeit gewahrleisten.

In Abbildung 1 wird der Aufbau der PKI veranschaulicht. Im Beispiel generiert
Alice ihren privaten und ihren 6ffentlichen Schlissel (1). Sie sendet den 6f-
fentlichen Schlissel anschlieBend zwecks Zertifizierung an eine CA, welche
ihre Daten von einer RA priufen lasst und anschlieBend das Zertifikat aus-
stellt und sowohl an Alice zuriucksendet als auch im X.500-Verzeichnis der
CA verdffentlicht (2). Nun kann Bob das Zertifikat mit dem o6ffentlichen
Schlissel aus dem Verzeichnis laden und damit eine Nachricht an Alice ver-
schlisseln, welche nur sie wieder mit ihrem privaten Schlissel entschlisseln
kann (3a). AuRerdem hat Alice nun die Méglichkeit eine Nachricht an Bob
digital zu signieren. Bob kann dann sowohl die Signatur prifen, als auch kon-

trollieren, ob Alices Zertifikat noch gultig ist (3b).

2.1.4 Authentifizierung®

Bei Authentifizierung gilt es, die eigene Identitat gegentiber dem Kommunika-
tionspartners nachzuweisen. Die hierzu bendtigten Informationen werden ub-
licherweise in die folgenden Kategorien eingeteilt (in je mehr Kategorien es

passt, desto sicherer ist das Authentifizierungsverfahren):

e etwas, das man weil3 (something you know), z.B. ein Passwort
e etwas, das man hat (something you have), z.B. eine Karte
e etwas, das man ist (something you are); hierunter fallen kdrperliche

Merkmale, z.B. Fingerabdricke

Konkrete Beispiele fir Authentifizierungsmechanismen sind Biometrie oder
auch Smartcards, welche nach Eingabe eines Passworts zufallige Einmal-
Schissel generieren. FUir Web-Services sind aber im Prinzip nur Systeme
geeignet, bei denen die nétigen Informationen digital gespeichert vorliegen,

da sie ansonsten immer einen User brauchten, der die Authentifizierung

6 Vgl. O'Neill, Mark; et al. (2003): S. 32-34



durchfihrt. Zu diesen Verfahren gehdrt die Authentifizierung mittels Userna-
me und Passwort oder auch mittels einer bestehenden PKI, wobei die Identi-

tat mittels eines gultigen Zertifikats ausgewiesen werden kann.

2.1.5 Autorisierung’

Um diese Sicherheitsanforderung zu erfullen, muss daflr gesorgt werden,
dass ein Nutzer nur das machen darf, woflr er Rechte erhalten hat. Hierbei
ist heute vor allem die Rollenbasierte Zugriffskontrolle von Bedeutung. Die
Nutzer werden dabei entsprechend ihrer Aufgaben innerhalb einer Organisa-
tion bestimmten Rollen bzw. Gruppen zugeordnet, welche wiederum Uber be-
stimmte Zugriffsrechte verfigen. Dabei wird versucht, die reale Organisati-
onsstruktur moglichst genau auf Rollen und Gruppen innerhalb des Systems

abzubilden.

2.1.6 Datenschutz®

Der Datenschutzaspekt ist bei der Konzeption eines sicheren Systems eben-
falls von grofer Bedeutung. Die entsprechenden rechtlichen und organisati-
onseigenen Bestimmungen missen bedacht werden, so dass eine Verletzung
derselben nicht mdglich ist. Allgemeine Verfahren hierflr gibt es nicht, im
Normalfall lasst sich dieser Punkt durch umsichtige Gestaltung bei den vor-

genannten Bausteinen - wie z.B. Autorisierung - ebenfalls absichern.

2.1.7 Verfugbarkeit®

Bei Verfugbarkeit ist vielleicht nicht auf Anhieb nachvollziehbar, warum dies
ein bedeutender Sicherheitsbaustein ist. Allerdings gibt es eine spezielle Art
von Angriffen, die genau auf diesen Punkt abzielen, so genannte Denial of
Service Attacken. Bei diesen wird versucht, durch eine Uberwdltigend hohe
Zahl von Anfragen samtliche Ressourcen eines Dienstes aufzubrauchen, so
dass er fur regulédre Nutzer nicht mehr erreichbar ist. Diese Attacke macht
klar, dass auch dieser Aspekt bei der System-Konzeption bericksichtigt wer-

den muss.

"Vgl. O'Neill, Mark; et al. (2003): S. 35
8 vgl. O'Neill, Mark; et al. (2003): S. 36
®Vgl. O'Neill, Mark; et al. (2003): S. 36



2.2 Spezielle Anforderungen

Neben den allgemeinen Sicherheitsanforderungen gibt es auch einige spe-
zielle, die sich gezielt an Web-Services richten. Zum einen gilt es sog. Ende-
zu-Ende Sicherheit zu garantieren, d.h. die Vertraulichkeit und Integritat der
SOAP-Nachricht muss auch bei Ubertragung uber mehr als einen Web-
Service sichergestellt sein, wie es beispielsweise bei reiner SSL-
Verschlisselung nicht der Fall ware. Auch auf den Zwischenknoten missen
die Daten im Speicher weiterhin verschlisselt und damit geschiitzt sein.*
Eine andere Anforderung ist die Einfiuhrung spezieller Autorisierungs- bzw.
Authentifizierungsverfahren. Ein Web-Service bend6tigt unter Umstanden
zwecks Autorisierung Informationen dber den End-Nutzer, ohne dass dieser
direkt mit dem Web-Service kommuniziert, diese Daten missen also in die
SOAP-Nachrichten integriert werden. Auch soll sich der User nicht jedes Mal
persdnlich neu ausweisen missen, wenn ein Vorgang beispielsweise Uber
mehrere Web-Services abgewickelt wird. Hierfir werden Single-Signh-On-
Methoden benétigt.™

2.3 Anforderungen an Firewalls*?

Um die neuen Anforderungen an Firewalls zu klaren, muss man zuerst einmal
zwei Arten von Firewalls trennen: Paket-Filternde Firewalls und Application-
Level Firewalls. Paket-Filternde Firewalls gleichen die einzelnen IP-Pakete
anhand gewisser Kriterien mit festgesetzten Regeln ab. Je nach Ergebnis
dieser Uberpriifung werden die Pakete weitergeschickt oder verworfen. Zu
den Uberpriften Kriterien kénnen z.B. Zieladresse und -port, Absenderadres-
se und -port, das verwendete Protokoll oder auch das Format des Pakets ge-
horen. Diese Art von Firewalls, welche mittlerweile bereits standardméafig in
Betriebssysteme und Router integriert ist, ist in der Praxis meistens so konfi-
guriert, dass sie nur Web- (HTTP, SSL) und E-Mail-Datenverkehr (POP,
SMTP) durchlasst und die restlichen TCP/IP-Ports und andere Protokolle blo-
ckiert. Daher ist es mittlerweile Ublich, auch andere Applikation Uber Web-

Ports zu ,tunneln’. Dies ist auch bei Web-Services der Fall.®®

9 vgl. O’'Neill, Mark; et al. (2003): S. 48-50
vgl. O'Neill, Mark; et al. (2003): S. 43-48
12 vgl. Albrecht, C. C. (2004)

¥ vgl. O'Neill, Mark; et al. (2003): S. 57



Application-Level Firewalls dagegen wissen, welche Applikationen hinter der
Wall welche Arten von Daten bekommen dirfen und prifen die eingehenden
Daten entsprechend dieser Regeln, wobei Port und Protokoll nun nur noch
eine untergeordnete Rolle spielen. Diese Art von Firewall benétigt natirlich
deutlich mehr Rechenzeit als die einfache Paket-Filternde Firewall.

Eine SOAP-Level Firewall, welche auch den neuen Anforderungen bzgl. Web-
Services gerecht wird, ist also eine Application-Level Firewall, die in der La-
ge ist, SOAP-Nachrichten zu erkennen und sowohl zu prufen, ob der Ziel-
Web-Service Uberhaupt erreichbar sein soll, als auch zu verifizieren, ob die
SOAP-Nachricht an sich syntaktisch korrekt ist, d.h. sie gegen entsprechen-
de Schemata zu validieren. Aullerdem kdnnen SOAP-Level Firewalls die im
Rahmen der allgemeinen Anforderungen genannten Sicherheitsmerkmale pri-
fen bzw. einzelne nachtraglich ergénzen, beispielsweise die Nachricht ver-

schliisseln, bevor diese das lokale Netz verlasst.**

“'vgl. O'Neill, Mark; et al. (2003): S. 58



3 Existierende Technologien

Nachdem jetzt die grundsatzlichen Sicherheitsanforderungen erlautert wur-
den sollen im Folgenden kurz einige konkrete Technologien und ihre Entwick-
lung vorgestellt werden, die speziell fir den Einsatz im Zusammenhang mit

Web Services Security interessant sind.

3.1 SSL/TLS®

Das SSL 1.0 Protokoll wurde im August 1994 von Netscape vertffentlicht, 5
Monate spéater folgte SSL 2.0, im Jahr darauf SSL 3.0. 1999 wurde dann der
SSL-Nachfolger TLS 1.0 vom IETF als RFC 2246 standardisiert.

Die Protokolle gewé&hrleisten innerhalb einer TCP/IP Punkt-zu-Punkt-
Verbindung Vertraulichkeit, Integritdt und einseitige bzw. beidseitige Authen-
tifizierung. Die Daten werden also verschlusselt und das bzw. die Zertifikate
auf Gultigkeit gepriuft. Hierbei sei angemerkt, dass man den Fall der beidsei-
tigen Authentifizierung in der Praxis eher selten antrifft, zumeist weil3t sich
nur der Server aus, der Client hingegen nicht. Es ist auch mdglich, auf den
Authentifizierungs-Schritt ganz zu verzichten.

Wahrend des Verbindungsaufbaus, des SSL bzw. TLS Handshakes, werden
nach Abstimmung der Version und der Verschlisselungsverfahren die X.509
Zertifikate ausgetauscht. Daraufhin wird ein geheimer Schlissel fur die sym-
metrische Verschlisselung vom Client mittels des o6ffentlichen Schlissels
des Servers fur die asymmetrische Verschlisselung codiert und an diesen
gesendet. Dieser geheime Schlissel wird nun fur die schnellere symmetri-
sche Verschlisselung der jetzt folgenden Datentbertragung genutzt. SSL
bzw. TLS nutzen also eine Kombination aus asymmetrischer und symmetri-
scher Verschliusselung, wobei sie den Geschwindigkeitsvorteil der letzteren
fur die eigentliche Datenlibertragung nutzen und das Problem des Schlussel-
transports zu Beginn mittels asymmetrischer Verschlisselung l6sen.

Ein Nachteil von SSL/TLS-Verschlisselung in Hinblick auf Web-Services ist,
wie bereits erwahnt, dass die Daten zwischen den verschlisselten Verbin-

dungen als Plaintext vorliegen und damit ungeschitzt sind.

1 vgl. Wikipedia (2004)
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3.2 XML Encryption®

XML Encryption wurde im Dezember 2002 als Recommendation des W3C
veroffentlicht. Der Standard definiert zum einen, wie XML-Dokumente ver-
schlisselt werden, zum anderen wie beliebige Dokumente in verschlisselter
Form im XML-Format dargestellt werden. Die Mdglichkeit komplette XML-
Dokumente zu verschlisseln an sich ist dabei nichts neues, da es sich ja ei-
gentlich nur um Text handelt. Neu dagegen ist die Mdglichkeit, gezielt ein-
zelne Abschnitte oder Elemente des Dokuments zu verschlisseln, z.B. die
Header-Informationen einer SOAP-Nachricht unverschlisselt zu lassen und
nur den Body-Inhalt zu codieren. Eine weitere Besonderheit bei XML Encryp-
tion ist die Canonicalization, eine Normalisierung des XML-Dokuments, wel-
che gewahrleistet, dass Namespace-Bindungen auch beim entschlisseln in-
nerhalb einer anderen Umgebung korrekt umgesetzt werden.

Durch den Standard werden keine neuen Algorithmen eingefuhrt. Viel mehr
spezifiziert er, wie die Meta-Informationen Uber den genutzten Algorithmus
und andere Parameter aussehen. Mittels XML Encryption lasst sich nun En-

de-zu-Ende-Vertraulichkeit gewdahrleisten.

3.3 XML Signature?’

XML Signature wurde im Februar 2002 als gemeinsame Spezifikation des
W3C und der IETF verotffentlicht. Analog zu XML Encryption definiert XML
Signature wie XML-Dokumente digital signiert werden und wie man digitale
Signaturen beliebiger Daten als XML-Dokument darstellt. Ebenfalls ist es
maoglich, gezielt nur einzelne Teile eines XML-Dokuments zu signieren, bei-
spielsweise einzelne Parameter einer SOAP-Nachricht. Auch bei XML Signa-
ture ist die Canonicalization von Bedeutung, welche auch dafur sorgt, dass
verschieden formatierte XML-Dokumente, die aber inhaltlich identisch sind,
letztlich die gleiche Signatur erhalten.

Mit XML Signature ist nun auch Ende-zu-Ende-Integritdt moglich.

8 vgl. W3C (2002a)
"'vgl. W3C; IETF (2002)
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4 Neue Spezifikationen: WS-Security

Die WS-Security Spezifikationen sind seit 2001 in Entwicklung und wurden
erstmals im April 2002 von IBM und Microsoft verdffentlicht. Im Juni des glei-
chen Jahres wurden einige Teile zwecks Standardisierung an OASIS lberge-
ben. Die Entwicklung wurde seit dem massiv durch die Industrie vorangetrie-
ben, mittlerweile wird sie unterstitzt von BEA Systems, Computer Associates,
HP, IBM, Microsoft, Novell, SAP, Sun und einigen anderen.

Es handelt sich bei dem WS-Security Framework um eine Reihe von Spezifi-
kationen, welche die Einbindung von Sicherheits-Elementen in SOAP-
Nachrichten definieren. Dabei greifen sie auf bestehende Technologien wie
z.B. XML Encryption, XML Signature oder auch den X.509 Standard zurlick
und integrieren diese. Die Definitionen sind dabei alle sehr modular gehalten.
Es ist genau festgelegt, wie Sicherheitsmerkmale eingebunden bzw. Sicher-
heitsverfahren angewandt werden, aber welche Merkmale und Verfahren dies
sein sollen bleibt weitestgehend freigestellt, so dass sich die Spezifikationen
alle auch fir die Integration in bereits bestehende Umgebungen eignen bzw.
auch offen fur zukinftige Entwicklungen sind.

Abbildung 2 zeigt den urspringlich geplanten Aufbau des WS-Security Fra-

meworks und was davon bis heute umgesetzt wurde.

WS — WS - Federation WS - Authorization

SecureConversation

WS - WS - Trust WS - Privacy
(Security)Policy

WS — Security
WSS: SOAP Message Security

Bunpyoimiug

SOAP Fundament

Existierende Spezifikationen Noch nicht verdéffentlicht

Abbildung 2: Urspringliches WS Security Framework®®

' vgl. Microsoft Corp.; IBM Corp. (2002)
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4.1 WSS: SOAP Message Security®®

WSS: SOAP Message Security, aus der grundlegenden WS-Security-
Spezifikation hervorgegangen, wurde im Marz 2004 von OASIS standardisiert.
Der Standard beschreibt eine Erweiterung des SOAP-Protokolls zur Gewéhr-
leistung von Vertraulichkeit und Integritdt beim Austausch einzelner SOAP-
Nachrichten. Dabei unterstitzt er eine Vielzahl von Sicherheitstechnologien,
wobei speziell XML Encryption und XML Signature genutzt werden. Des Wei-
teren beschreibt er generell, wie Sicherheits-Merkmale, sog. Security-Tokens,
in SOAP-Nachrichten eingebunden und codiert werden. Tokens sind bei-
spielsweise persdnliche Nutzer-Informationen, Schlissel oder auch Zertifika-
te. Innerhalb einer SOAP-Nachricht stehen die WSS: SOAP Message Security
Ergdnzungen dabei im Header, wie Abbildung 3 anhand einer schematischen
Darstellung verdeutlicht.

Security Header

Abbildung 3: Schema einer SOAP Nachricht mit Security-Header

Ebenfalls bereits 2004 standardisiert wurden zwei Sub-Standards zur Defini-
tion von Sicherheits-Tokens innerhalb von WSS: SOAP Message Security:
WSS: Username Token Profile 1.0 und WSS: X.509 Certificate Token Profile
1.0.

¥ vgl. OASIS (2004)



13

4.2 WS-Policy / WS-SecurityPolicy®

WS-Policy 1.1 wurde im Mai 2003 von IBM, Microsoft, BEA und SAP vero6f-
fentlicht. WS-SecurityPolicy 1.0 wurde bereits im Dezember 2002 von IBM,
Microsoft, VeriSign, und RSA publiziert. WS-Policy ist eine SOAP-
Erweiterung zur Beschreibung von Policies, zu deutsch Regeln oder Verfah-
rensweisen. Sie existiert unabhangig von WS-Security und beschréankt sich
entsprechend nicht nur auf Sicherheitsmerkmale sondern ist eher auf Ge-
schaftsregeln ausgerichtet. WS-SecurityPolicy hingegen versteht sich als
reine Ergédnzung zu WS-Security.

Die Spezifikationen definieren, wie man Anforderungen, Praferenzen und
vorhandene Fahigkeiten innerhalb einer SOAP-Nachricht beschreibt. Bei-
spielsweise kann ein Web Service damit eindeutig mitteilen, welche Authenti-
fizierungsverfahren er unterstutzt, welches er bevorzugt oder auch welche

Verschlusselungsart er innerhalb der Kommunikation mindestens erwartet.

4.3 WS-Trust?

Im Mai 2004 verdffentlichten IBM, Microsoft, VeriSign, BEA, RSA u. a. WS-
Trust 1.1. Die Spezifikation definiert SOAP Methoden fir die Anforderung
und Ausstellung von Sicherheits-Tokens und fir die Vermittlung von Vertrau-
ensverhéltnissen von einer Vertrauens-Zone zur né&chsten. In diesem Zu-
sammenhang ist auch der Security-Token-Service zu nennen, der nach Erhalt
eines von ihm akzeptierten Tokens einer anderen Vertrauenszone, beispiels-
weise eines X.509 Zertifikats, eine Token flr seine eigene Vertrauenszone
ausstellt, z.B. ein Kerberos-Ticket. Dieses Token wird benétigt um die Diens-
te innerhalb dieser Vertrauenszone zu nutzen.

Dabei ist die Spezifikation, wie alle im Rahmen von WS-Security, wieder sehr
flexibel und erweiterbar und lasst sich mit verschiedenen gangigen Methoden

kombinieren.

4.4 WS-Federation?

Im Juli 2003 wurde durch IBM, Microsoft, VeriSign, BEA und RSA die WS-

Federation-Spezifikation 1.0 herausgegeben. Hierin werden aufbauend auf

22 vgl. Microsoft Corp.; IBM Corp.; et al. (2002 & 2003b)
2L vgll. Haupt, A.; Tamm, G. (2003), Microsoft Corp.; IBM Corp.; et al. (2004b)
2 vgl. Haupt, A.; Tamm, G. (2003), Microsoft Corp.; IBM Corp.; et al. (2003a)
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WSS: SOAP Message Security, WS-Trust, WS-Policy und WS-
SecureConversation Mechanismen definiert, um Zusammenschllisse mehrerer
Vertrauenszonen in einem Verbund zu erméglichen.

Hierbei sind der ldentity-Provider und der Pseudonym-Service erwahnens-
wert. Der ldentity-Provider, meist eine Erweiterung zum Security-Token-
Service, stellt, nachdem der Nutzer sich ihm gegeniuber ausgewiesen hat,
dem Nutzer eine temporare ID fur eine andere Vertrauenszone aus, zu der
ein Trust-Verhéltnis besteht. Dieser kann nun mit dieser ID dort im Rahmen
der festgelegten Moglichkeiten agieren. Ein Pseudonym-Service verwaltet
innerhalb eines Verbundes die verschiedenen Aliase eines Nutzers, ausge-
hend von der Annahme, dass er fir die unterschiedlichen Ressourcen im
Verbund jeweils ein anderes Alias verwendet. Diese Konzepte sind speziell

im Hinblick auf Single-Sign-On und eben ldentity-Mapping von Interesse.

4.5 WS-Privacy?

WS-Privacy sollte urspringlich das Zusammenspiel von WSS: SOAP Messa-
ge Security, WS-Policy und WS-Trust definieren, um automatische Bekannt-
gabe bzw. Einhaltung von Datenschutz-Richtlinien innerhalb einer SOAP-
Kommunikation zu erméglichen. Allerdings wurde dazu bis heute keine Spezi-

fikation verdoffentlicht.

4.6 WS-SecureConversation®

WS-SecureConversation 1.1 wurde im Mai 2004 von IBM, Microsoft, VeriSign,
BEA, RSA u. a. publiziert. Die Spezifikation beschreibt auf WSS: SOAP Mes-
sage Security und WS-Trust basierend Mechanismen um eine sichere Kom-
munikation auch Uber mehrere Nachrichten hinweg zu ermdglichen. Dabei
geht es speziell um den Aufbau und die gemeinsame Nutzung eines Si-
cherheits-Kontexts sowie das Wiedererlangen eines Schllissels aus einem

bestehenden Kontext.

2 vgl. Microsoft Corp.; IBM Corp. (2002)
? Vgl. Microsoft Corp.; IBM Corp.; et al. (2004a)
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4.7 WS-Authorization®®

WS-Authorization sollte der urspringlichen WS-Security-Roadmap von 2002
nach definieren, wie Zugriffsrechte fur Web-Services spezifiziert und verwal-
tet werden. Auch zu diesem geplanten Standard liegt bis heute keine Publi-
kation vor.

?® Vgl. Microsoft Corp.; IBM Corp. (2002)
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5 Zusammenfassung

Web-Services werden mit zunehmender Verbreitung immer h&ufiger das Ziel
von Angriffen werden. Daher ist es zwingend notwendig beim Entwurf eines
Web-Service immer auch die Sicherheitsanforderungen an denselben zu be-
denken. Dabei sollte man die allgemeinen Anforderungen Vertraulichkeit, In-
tegritat, Nicht-Abstreitbarkeit, Authentifizierung, Autorisierung, Datenschutz
und Verfugbarkeit bedenken. AulRerdem ist es wichtig, sich dartuber im Klaren
zu sein, dass bestehende Technologien wie SSL alleine nicht ausreichen, da
sich fur Web-Services neue Herausforderungen, wie z.B. Ende-zu-Ende-
Sicherheit ergeben.

Die neuen Spezifikationen und Standards im Rahmen des WS-Security Fra-
meworks bieten fir viele dieser Anforderungen diverse Arten der Einbindung
in SOAP-Nachrichten und Web-Services. Dabei sind alle Spezifikationen sehr
modular und flexibel gestaltet, so dass sie sich einfach in bestehende Umge-
bungen integrieren und mit vorhandenen Technologien wie z.B. X.509 oder
Kerberos kombinieren lassen. Auch zukiunftige Neuerungen beispielsweise im
Bereich der Kryptographie lassen sich somit aller Voraussicht nach einbinden
ohne dass Anderungen des Standards oder auch nur gréRere Anderungen an
Web-Service-Grundstrukturen notig werden.

Zusatzlich zur Nutzung der sich durch WS-Security bietenden Mdglichkeiten,
Web-Services und SOAP-Kommunikation sicher zu machen sollte man aul3er-
dem Application-Level Firewalls, speziell SOAP-Level Firewalls als Ergan-
zung der Sicherheit in Erwagung ziehen. Diese sind zwar Prozessor-lastiger,
bringen aber viele Vorteile mit sich, die wiederum den Web-Service selbst

entlasten.
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