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9. D
ig

itale W
asserzeich

en

9.1
S

ich
erh

eitsasp
ekte

9.2
W

asserzeich
en

: H
isto

rie, A
rten

 u
n

d
A

n
w

en
d

u
n

g
en

9.3
R

o
b

u
ste W

asserzeich
en

9.4
O

ffen
e P

ro
b

lem
e

9.5
F

rag
ile W

asserzeich
en

D
er F

oliensatz zu diesem
 K

apitel beruht auf einem
 V

ortrag von F
rau D

r.
Jana D

ittm
ann, F

hG
 IP

S
I, bei der ich m

ich für die Ü
berlassung der

U
nterlagen vielm

als bedanke.
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9.1 S
ich

erh
eitsasp

ekte

S
ecu

rity
M

aß
nahm

en, die beabsichtigte A
ngriffe auf R

echner,
gespeicherte und übertragene D

aten sow
ie

K
om

m
unikationsbeziehungen verhindern

S
afety

M
aß

nahm
en, die die A

usw
irkungen unbeabsichtigter

E
reignisse, die zu einem

 A
usfall oder B

eschädigung
von R

echnern, gespeicherten oder übertragenen D
aten

und K
om

m
unikationsbeziehungen führen, verm

indern

D
aten

sch
u

tz (p
rivacy)

S
chutz von personenbezogenen D

aten vor
unberechtigtem

 Z
ugriff

D
aten

sich
erh

eit
S

icherung von D
aten vor V

erlust (zum
 B

eispiel durch
S

icherungskopien)
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B
eisp

iel-S
zen

ario

E
in F

otograph findet seine F
otos in einer digitalen

B
ilddatenbank im

 Internet, w
o sie zum

 V
erkauf

angeboten w
erden. E

r ist nicht in der Lage, seine
U

rheberschaft zu bew
eisen und Lizenzrechte

durchzusetzen, da das digitale B
ildm

aterial keinen
H

inw
eis auf ihn als U

rheber enthält.
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S
ich

erh
eitsasp

ekt: D
ig

itale
W

asserzeich
en

S
ich

erh
eitsasp

ekt 
K

u
rzb

esch
reib

u
n

g
 

Z
ugriffsschutz 

K
ontrolle des S

ystem
zuganges 

und Z
ugriffsbeschränkungen auf

S
ystem

funktionen und D
atenbe-

stände 
A

uthentizität 
N

achw
eis der Identität des U

r-
hebers/A

utors und des D
aten-

m
aterials. E

s w
ird eine A

uthenti-
fizierung vorgenom

m
en und die 

A
uthentizität bestätigt. 

V
ertraulichkeit 

V
erhindert, dass unberechtigte 

D
ritte auf D

aten zugreifen kön-
nen 

Integrität 
E

rbringt den N
achw

eis, dass die
D

aten unverändert vorliegen 
N

achw
eisbarkeit 

P
rüfung der A

uthentizität und In-
tegrität der D

aten auch von be-
rechtigten D

ritten, so dass die 
V

erbindlichkeit der K
om

m
unika-

tion gew
ährleistet w

ird 
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U
rh

eb
errech

t (C
o

p
yrig

h
t)

G
eg

en
stan

d
W

erke der Literatur, W
issenschaft und K

unst

S
ch

u
tz d

es g
eistig

en
 E

ig
en

tu
m

s u
n

d
 d

er A
rt u

n
d

W
eise d

er G
estaltu

n
g

, vo
r

•
unbefugter w

irtschaftlicher V
erw

ertung des W
erkes

•
V

erletzung der ideellen Interessen am
 W

erk.

R
ech

te
•

U
rheberpersönlichkeitsrecht (N

ennung,
A

uthentizität)

•
V

erw
ertungsrechte (V

ervielfältigungs-,
V

erbreitungs- und S
enderechte ->

 V
erfolgbarkeit)

•
S

chranken des U
rheberrechts: A

llgem
eininteresse

S
chutz durch das U

rheberrecht (copyright) trifft auch
auf C

om
puterprogram

m
e und technische

D
okum

entationen zu.
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9.2 W
asserzeich

en
: H

isto
rie,

A
rten

 u
n

d
 A

n
w

en
d

u
n

g
en

9.2.1 H
isto

rie

W
asserzeichen sind fest verbunden m

it dem
D

atenm
aterial.

G
eschichte: W

asserzeichen in P
apier, T

eppichen,
G

eldscheinen ...

D
igitale W

asserzeichen: steganographische V
erfahren

•
sichtbare, unsichtbar-robuste oder unsichtbar-
fragile M

arkierungen
•

Z
iele

-
A

u
th

en
tizität:  U

rheberschutz (copyright
protection)

-
In

teg
rität:  N

achw
eis, dass das D

okum
ent nicht

m
anipuliert w

urde
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9.2.2 A
rten

 vo
n

 W
asserzeich

en

•
S

ichtbare W
asserzeichen zum

 U
rheberschutz oder

zur A
nnotation von D

okum
enten m

it M
eta-D

aten

•
U

nsichtbar-robuste W
asserzeichen

-
E

inbringung von versteckten B
otschaften

-
E

inbringung von C
opyright-Inform

ationen,
A

uthentizität (“C
opy C

ontrol W
aterm

ark“)
-

E
inbringung von M

etainform
ationen

•
U

nsichtbar-fragile W
asserzeichen zum

Integritätsnachw
eis (N

achw
eis, dass nichts

gefälscht w
urde)
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S
teg

an
o

g
rap

h
ie

S
teg

an
o

g
rap

h
ie:  V

erw
endung unsichtbarer

“W
asserzeichen“ für geheim

e N
achrichten

Id
ee

G
eheim

e N
achrichten in harm

losen N
achrichten so

verbergen, dass ein D
ritter nicht erkennt, dass eine

geheim
e N

achricht vorhanden ist.
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B
eisp

iel fü
r ein

e steg
an

o
g

rap
h

isch
e

N
ach

rich
t

E
in einfaches P

rinzip am
 B

eispiel eines U
rlaubsgruß

es:

Liebe K
olleginnen! W

ir genieß
en nun endlich

unsere F
erien auf dieser Insel vor S

panien. W
etter

gut, U
nterkunft auch, ebenso das E

ssen. T
oll!

G
ruß

, J. D
.

A
lg

o
rith

m
u

s
•

B
uchstaben bis zum

 nächsten Leerzeichen zählen

•
A

nzahl ungerade ergibt eine binäre 0, A
nzahl

gerade ergibt eine binäre 1.

•
E

ntstehende B
inärzahlen in G

ruppen zu acht B
its

als A
S

C
II-Z

eichen interpretieren.

E
rg

eb
n

is
•

erste 8 W
örter 01010011, A

S
C

II ‘S
‘

•
nächste 8 W

örter ergeben 01001111, A
S

C
II ‘O

‘
•

letzte 8 W
örter w

ieder 01010011, A
S

C
II ‘S

‘

D
er U

rlaubsgruß
 verbirgt den versteckten H

ilferuf
“S

O
S

“ .
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S
teg

an
o

g
rap

h
ie-T

ech
n

iken

S
u

b
stitu

tio
n

ale S
teg

an
o

g
rap

h
ie

E
rsetzen einer verrauschten oder für das A

uge oder
O

hr nicht w
ahr zu nehm

enden K
om

ponente der
digitalen N

achricht durch eine geheim
e N

achricht.

K
o

n
stru

ktive S
teg

an
o

g
rap

h
ie

N
achbildung von G

eräuschsignalen basierend auf dem
M

odell des O
riginalgeräuschs.
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D
ig

itale W
asserzeich

en

Z
usätzliche Inform

ationen in einem
 digitalen D

okum
ent

zum
 N

achw
eis der U

rheberschaft, zur V
erfolgung von

einzelnen K
undenkopien oder zur Integration von

M
etadaten in B

ild, V
ideo, A

udio, 3D
-M

odell oder
S

oftw
are.

T
ech

n
isch

e H
erau

sfo
rd

eru
n

g
en

•
E

ntw
icklung von M

arkierungsverfahren

•
D

urchführung von R
obustheitstests

•
E

ntw
icklung von W

aterm
arking-T

ools für die
verschiedenen D

okum
ententypen
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A
n

fo
rd

eru
n

g
en

 an
 W

asserzeich
en

•
T

ran
sp

aren
z : V

erhinderung von Q
ualitätsverlust im

O
riginal-D

okum
ent

•
R

o
b

u
sth

eit  gegen T
ransform

ationen und A
ngriffe

(E
ntfernen, E

rsetzen durch ein frem
des

W
asserzeichen)
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9.3 R
o

b
u

ste W
asserzeich

en

9.3.1 B
ild

V
erfah

ren
•

B
ildbereich: V

eränderungen an einzelnen
B

ildpunkten, z. B
. A

m
plituden-M

odulation im
B

laukanal
•

F
requenzbereich: V

eränderungen der D
C

T
-

K
oeffizienten, W

avelet-basierte V
erfahren

K
o

m
m

erzielle P
ro

d
u

kte
•

z. B
. S

ignum
 T

echnologies, D
igim

ark T
echnologies

(A
dobe P

hotoshop)

Integration von T
ext oder B

inärfolgen in einem
 B

ild als
genau spezifiziertem

 R
auschm

uster.
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E
in

fü
g

en
 vo

n
 d

ig
italen

 W
asserzeich

en

M
u

lti-
m

ed
iale

D
aten

S
ch

lü
ssel

M
arkieru

n
g

sd
aten

P
ositions-
folgen-

generator

Integra-
tions-

verfahren

P
o

sitio
n

en
m

arkierte,

m
u

ltim
ed

iale
D

aten
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V
erfah

ren
 im

 B
lau

kan
al (1)
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V
erfah

ren
 im

 B
lau

kan
al (2)

3D
-W

aterm
ark

E
in bei F

hG
/IP

S
I in D

arm
stadt entw

ickeltes V
erfahren

zur A
nalyse von W

asserzeichenverfahren für B
ilddaten.
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F
req

u
en

zrau
m

verfah
ren

 vo
n

Z
h

ao
/K

o
ch

 (1)

E
in

b
etten

 d
er In

fo
rm

atio
n

en
•

B
itfolge c

i , i=
1,...,n soll in ein B

ild eingebettet w
erden

•
B

it c
i  w

ird durch ein  V
erh

ältn
is  zw

ischen drei
F

requenzkoeffizienten im
 m

ittleren B
ereich eines

D
C

T
-B

lockes dargestellt
•

E
s w

erden acht P
ositionen im

 D
C

T
-B

lock für das
V

erfahren verw
endet, auf denen die V

arianz der
G

raustufen-W
erte erfahrungsgem

äß
 nicht allzu groß

ist.

0
1

2
3

4
5

6
7

0
2

3
1

9
10

11
2

16
17

18
34567

k

l
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F
req

u
en

zrau
m

verfah
ren

 vo
n

Z
h

ao
/K

o
ch

 (2)

M
ö

g
lich

e D
reierko

m
b

in
atio

n
en

S
et N

o.
(k

1 ,l1 )
(k

2 ,l2 )
(k

3 ,l3 )
1

2 (0,2)
9 (1,1)

10 (1,2)
2

9 (1,1)
2 (0,2)

10 (1,2)
3

3 (0,3)
10 (1,2) 

11 (1,3)
4

10 (1,2)
3 (0,3)

11 (1,3)
5

9 (1,1)
2 (0,2)

10 (1,2)
6

2 (0,2)
9 (1,1)

10 (1,2)
7

9 (1,1)
16 (2,0)

2 (0,2)
8

16 (2,0)
9 (1,1)

2 (0,2)
9

2 (0,2)
9 (1,1)

16 (2,0)
10

9 (1,1)
2 (0,2)

16 (2,0)
11

10 (1,2)
17 (2,1)

3 (0,3)
12

17 (2,1)
10 (1,2)

3 (0,3)
13

10 (1,2)
3 (0,3)

17 (2,1)
14

3 (0,3)
10 (1,2)

17 (2,1)
15

9 (1,1)
16 (2,0)

17 (2,1)
16

16 (2,0)
9 (1,1)

17 (2,1)
17

10 (1,2)
17 (2,1)

18 (2,2)
18

17 (2,1)
10 (1,2)

18 (2,2)
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F
req

u
en

zrau
m

verfah
ren

 vo
n

Z
h

ao
/K

o
ch

 (3)

E
in

b
etten

 d
er In

fo
rm

atio
n

en
•

P
seudo-zufällige A

usw
ahl einer D

reierkom
bination aus den

acht F
requenzen (A

usw
ahl von Y

A , Y
B , Y

C )

•
V

ergleich m
it der m

axim
al änderbaren D

istanz D
; w

enn
überschritten: kennzeichnen als “invalid“

•
ansonsten E

inbringen des F
requenzm

usters (Y
A , Y

B , Y
C ) für 0

oder 1 in die P
ositionen in der M

atrix.

152 
0 

4 
0 

0 
0 

0 
0 

0 
0 

23 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

5 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

 

M
M

M
H

H
H

H
L

L
L

L
Y

C

M
H

L
M

L
M

L
M

H
M

H
Y

B

M
L

H
M

M
L

L
M

M
H

H
Y

A

lid
va

In
0

0
0

0
1

1
1

1
B

it
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F
req

u
en

zrau
m

verfah
ren

 vo
n

Z
h

ao
/K

o
ch

 (4)
E

in
b

etten
 d

er B
its in

 d
ie d

rei K
o

effizien
ten

:

•
W

enn c
i =

1: ändere (Y
A , Y

B , Y
C ) so ab, dass

 Y
A  >

 Y
C  +

 D
 und Y

B  >
 Y

C  +
 D

.

•
W

enn c
i =

0: ändere (Y
A , Y

B , Y
C ) so ab, dass Y

A  +
 D

 <
 Y

C

und Y
B  +

 D
 <

 Y
C .

Je höher D
 ist, desto zuverlässiger ist das eingebettete B

it,
aber auch desto sichtbarer!

152 
0 

4 
0 

0 
0 

0 
0 

0 
0 

23 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

5 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

 

M
M

M
H

H
H

H
L

L
L

L
Y

C

M
H

L
M

L
M

L
M

H
M

H
Y

B

M
L

H
M

M
L

L
M

M
H

H
Y

A

lid
va

In
0

0
0

0
1

1
1

1
B

it
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F
req

u
en

zrau
m

verfah
ren

 vo
n

Z
h

ao
/K

o
ch

 (5)

A
u

slesen
 d

er In
fo

rm
atio

n
•

pseudo-zufällige A
usw

ahl der n B
löcke aus dem

 B
ild und

K
oeffizientenkom

binationen in den B
löcken

•
Lese Y

A , Y
B  und Y

C  aus

•
P

rüfe auf “invalid“

•
W

enn Y
A  >

=
 Y

C  und Y
B  >

=
 Y

C  return c
i  =

 1
•

W
enn Y

A  <
=

 Y
C  und Y

B  <
=

 Y
C  return c

i  =
 0

152 
0 

4 
0 

0 
0 

0 
0 

0 
0 

23 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

5 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

0 
0 

 

M
M

M
H

H
H

H
L

L
L

L
Y

C

M
H

L
M

L
M

L
M

H
M

H
Y

B

M
L

H
M

M
L

L
M

M
H

H
Y

A

lid
va

In
0

0
0

0
1

1
1

1
B
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F
req

u
en

zrau
m

verfah
ren

 vo
n

Z
h

ao
/K

o
ch

 (6)

V
erfah

ren
s-V

o
rteile

•
visuelle A

bschätzung durch “invalid“

•
P

aram
eter D

 bestim
m

t die R
obustheit

•
kom

pressionsrobust (m
ittlere K

oeffizienten)

V
erfah

ren
s-N

ach
teile

•
V

erschieben von B
löcken zerstört das W

asserzeichen

•
S

kalierung des B
ildes zerstört das W

asserzeichen, da im
O

riginal-A
lgorithm

us die P
seudo-Z

ufallsfolge von der
G

röß
e des B

ildes (x- und y-D
im

ension) abhängt

•
S

ichtbarkeitsparam
eter  (P

aram
eter D

) nicht adaptiv an
den B

ildinhalt (K
anten!)

•
E

m
pfindlich gegen A

usschnittbildung

•
E

m
pfindlich gegenüber geom

etrischen T
ransform

ationen:
S

kalierung, R
otation, ...

•
K

opieren des W
asserzeichens m

öglich

R
eferen

z
Jian Z

hao and E
ckhard K

och: E
m

bedding robust labels into
im

ages for copyright protection . In: P
roc. of the International

C
ongress on Intellectual P

roperty R
ights for S

pecialized
Inform

ation, K
now

ledge and N
ew

 T
echnologies. V

ienna,
A

ustria, A
ugust 1995.

http://w
w

w
.m

ediasec.com
/know

/papers.htm
l
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V
isu

elle W
ah

rn
eh

m
u

n
g

Id
ee

E
infügen des W

asserzeichens in B
ildbereiche, in

denen das m
enschliche W

ahrnehm
ungssystem

 die
M

odifikation m
öglichst w

enig bem
erkt. H

ier: im
w

eiß
en H

intergrund des rechten B
ildes.

A
 G

raduate C
ourse on

M
ultim

edia T
echnology

9. D
igitale W

asserzeichen
9-24

©
 W

olfgang E
ffelsberg,

    R
alf S

teinm
etz

9.3.2 T
o

n

Z
iele
•

V
erfolgung illegaler K

opien
•

F
eststellung des rechtm

äß
igen U

rhebers bzw
.

K
undens

M
eth

o
d

en
•

Lautstärken-M
odulation

•
M

odulation des R
auschsignals

•
G

efahr: K
om

pression erfasst und verdirbt die
W

asserzeicheninform
ation (z. B

. bei A
usnutzung

des V
erdeckungseffekts in M

P
3)
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9.4 O
ffen

e P
ro

b
lem

e

S
tirM

ark  ist ein V
erfahren zum

 Löschen von
W

asserzeichen in D
okum

enten. E
s sim

uliert
sogenannte R

esam
pling-P

rozesse, ähnlich w
ie

A
usdrucken und erneutes E

inscannen. E
s w

erden
kleine, zufällig ausgew

ählte, geom
etrische O

perationen
ausgeführt, w

ie V
erzerren, S

kalieren, R
otieren oder

R
esam

pling m
it Interpolation.

S
tirM

ark  löscht fast alle W
asserzeichen der ersten

G
eneration, ohne die D

okum
ente sichtbar sehr zu

verfälschen!
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M
eh

rfach
m

arkieru
n

g

M
an betrachte den A

ngriff M
eh

rfach
m

arkieru
n

g
(M

ultiple O
w

nership A
ttack)

O
riginal

10-2

 5 0

A
lice

 W
asser

-
zeich

en
 1-1

-1 1

M
arkiertes

B
ild

 v. A
lice

11-3

 4 1

+
A

lice:

 

B
o

b
s

 vo
rg

e
-

täu
sch

tes
 O

rig
in

al

 9-3

 4 1

B
o

b
s W

as-
serzeich

en
 2 0

 0 0

M
arkiertes

B
ild

 v. A
lice

11-3

 4 1

-
B

o
b

:

 

M
arkiertes B

ild
 

v.
A

lice u
n

d
 B

o
b

11-3

 4 1

B
o

b
s W

as-
serzeich

en
 2 0

 0 0

B
o

b
s vo

rg
e

-
täu

sch
tes

 O
rig

in
al

 9-3

 4 1
+

V
erifi-

katio
n

:

 



A
 G

raduate C
ourse on

M
ultim

edia T
echnology

9. D
igitale W

asserzeichen
9-27

©
 W

olfgang E
ffelsberg,

    R
alf S

teinm
etz

D
ig

ital F
in

g
erp

rin
tin

g

Id
ee

E
inbringen von kundenspezifischen Inform

ationen in
jedes ausgelieferte E

xem
plar des D

okum
ents.

•
V

erfolgung kundenspezifischer K
opien

•
E

rkennen illegaler W
eiterverbreitung

P
ro

b
lem

 m
it herköm

m
lichen W

asserzeichen-
A

lgorithm
en:

•
D

a unterschiedliche Inform
ationen eingebracht

w
erden, entstehen unterschiedliche K

opien
•

V
erfahren skaliert nicht gut für groß

e K
undenzahlen

•
K

unden können zusam
m

enarbeiten und
W

asserzeichen durch D
ifferenzbildung angreifen:

“K
oalitionsangriff“
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9.5 F
rag

ile W
asserzeich

en

Z
iel

S
chutz von D

okum
enten vor unerkannten inhaltlichen

V
eränderungen. D

azu dienen “zerbrechliche“
W

asserzeichen (content-fragile w
aterm

arks)
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B
eisp

iel

3. Attacks

original
w

arp
m

osaic
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9.5.1 E
rster A

n
satz: D

ig
itale S

ig
n

atu
r

Signieren

O
riginal-

bild

H
ash

(für D
aten-

reduktion)

Signatur

privater
Schlüssel
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P
rü

fen
 d

er d
ig

italen
 S

ig
n

atu
r

zu
überprüfen-

des B
ild

B
inäre

R
eprä-

sentation

H
ash

(für D
aten-

reduktion)

S
ignatur

V
ergleich

öffentlicher
S

chlüssel

E
ntschlüsselung

Ergebnis
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D
ig

itale S
ig

n
atu

r: P
ro

b
lem

e

A
u

th
en

tizität u
n

d
 In

teg
rität

zu
lässig

e
B

ild
verän

d
eru

n
g

en
:

  leichte Ü
bertragungs-

  fehler
  R

auschen
  Q

uantisierung/
  K

om
pression 

  A
uflösungsver-

  ringerung
  S

kalierung
  F

arbform
atkonver-

  tierung
  G

am
m

a-V
orverzerrung...

zu
 erken

n
en

d
e

M
an

ip
u

latio
n

en
:

 . E
ntfernen von B

ildele-
    m

enten 

 . V
erschieben, V

erändern
    von P

ositionen zueinander

 . V
eränern der E

igen-
    schaften

 . V
eränderung der S

zenen-
    lichtverhältnisse
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D
ig

itale S
ig

n
atu

r, in
h

altsb
asiert

O
riginal-
bild

Inhalts-
auszug

H
ash

(für D
aten-

reduktion)

inhaltsbasierte
Signatur

privater
Schlüssel

E
in P

roblem
 der bisher diskutierten A

nsätze ist, dass
R

auschen auf dem
 Ü

bertragungsw
eg, S

kalierung zur
A

daption an B
andbreiten und F

ilter-O
perationen zur

Q
ualitätsverbesserung oft das W

asserzeichen
zerstören, w

ährend für den B
etrachter/H

örer eine
V

eränderung der Q
ualität kaum

 feststellbar ist. D
eshalb

sucht m
an nach V

erfahren, die das W
asserzeichen

bzw
. die S

ignatur nur in den K
ern

au
ssag

en
 des

B
ildes/T

onsignals unterbringen (in
h

altsb
asierte

V
erfah

ren
).
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B
estim

m
u

n
g

 ein
es In

h
altsau

szu
g

s

B
eispiele für die A

usw
ahl von “K

ern
au

ssag
en

“ für
B

ilder und V
ideos:

•
D

C
-K

oeffizienten pro B
lock +

 V
ergleich der D

C
-

K
oeffizienten

•
V

orzeichen der D
ifferenz der D

C
-K

oeffizienten
aufeinanderfolgender B

löcke +
 V

ergleich der
V

orzeichen (diese hängen kaum
 von R

auschen
oder F

iltern ab)

•
Intensitätshistogram

m
e (G

raustufenhistogram
m

e)
pro B

lock +
 euklidischer A

b-stand

•
Intensitätshistogram

m
e pro B

lock +
M

ittelw
ertvergleich und V

arianzen

•
E

xtraktion der B
ildkanten +

 V
ergleich der

K
antenbilder
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P
ro

b
lem

 In
h

altsau
szu

g
 (1)
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P
ro

b
lem

 In
h

altsau
szu

g
 (2)

E
uklidischer A

bstand zw
ischen O

riginal und
m

anipuliertem
 sow

ie quantisiertem
 B

ild
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P
ro

b
lem

 T
au

g
lich

keit In
h

altsau
szu

g

P
ro

b
lem

e b
ei d

er 
S

kalieru
n

g
/Q

u
an

t.

S
ch

w
ellw

erte n
ö

tig
!

P
ro

b
lem

e b
ei d

er 
S

kalieru
n

g
: B

lo
ckan

satz

D
C

T
-A

n
sätze

H
isto

g
ram

m
-

A
n

sätze

K
an

ten
b

ild
er-

A
n

sätze

“Z
u

g
elassen

e” B
ild

verän
d

eru
n

g
en

:
F

arb
ko

n
vertieru

n
g

en
, teilw

eise Ü
b

ertrag
u

n
g

sfeh
ler,

teilw
eise “Q

u
an

tisieru
n

g
”
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9.5.2
Z

w
eiter A

n
satz: In

h
altsau

szu
g

 als
W

asserzeich
en

Id
ee

Inhaltsauszug als fragiles W
asserzeichen in den

D
atenstrom

 einbringen

V
erfah

ren
•

S
chw

ellw
ertbasis

•
Inhaltsauszug

U
n

sich
erh

eit
•

fragil versus robust gegen zugelassene
V

eränderungen w
ie S

kalierung und K
om

pression

•
korrekte M

anipulationsdetektion?

F
ragile W

asserzeichen sind erst am
 B

eginn der
F

orschung.
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Z
u

sam
m

en
fassu

n
g

W
asserzeich

en
•

P
ragm

atischer A
nsatz für C

opyrightschutz
•

M
öglichkeit der V

erfolgung illegaler K
opien und

M
arkierung einzelner E

xem
plare m

it
kundenspezifischen Inform

ationen (F
ingerprinting)

•
V

on groß
er B

edeutung für das W
W

W
!

F
o

rsch
u

n
g

sb
ed

arf
•

B
essere robuste W

asserzeichen zum
H

erku
n

ftsn
ach

w
eis

•
B

essere fragile W
asserzeichen zum

In
teg

ritätsn
ach

w
eis

•
A

nw
endung auf A

udio, 3D
-S

zenen, S
oftw

are?


