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10.1 EinfUhrung in formale Beschrei-
bungstechniken

Ziele:

« Eindeutige, unmif3verstandliche Spezifikation von
Kommunikationsdiensten und -protokollen

« Formale Basis ermoglicht Verifikation der Korrektheit

« Formale Basis ermdéglicht maschinelle Verarbeitung,
z.B. automatische Code-Erzeugung

Formale Beschreibungstechniken haben

 eine formale Syntax:
Eine Menge von Regeln, die fur die Sprache vor-
schreiben, welche Symbole benutzt und welche Aus-
dricke konstruiert werden kdnnen.

« eine formale Semantik:
Regeln fur die eindeutige Interpretation der Sprach-
ausdricke auf der Basis eines mathematisch defi-
nierten semantischen Modells.
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Kriterien fur Formale Beschreibungstechniken

(1)

« Formale Definition : verweist auf die Existenz einer
formalen Syntax und einer formalen Semantik. Das
unterliegende formale Modell einer FDT sollte sowohl
die Entwicklung von analytischen Theorien zur Valida-
tion, Implementierung und zum Testen erleichtern als
auch die Entwicklung von Werkzeugen vereinfachen.

« Ausdruckskraft : verlangt Sprachkonstrukte, die eine
zweckmalige Beschreibung eines weiten Bereichs
von Eigenschaften und Funktionalitaten aus der Welt
der Kommunikationssysteme erlauben. Die "Modell-
kraft" einer Technik ist wichtig, aber auch ihre prakti-
sche Anwendbarkeit zum Spezifizieren von komplexen
Systemen.

« Abstraktion : beschreibt, in welchem Ausmal’ imple-
mentationsunabhangige Spezifikationen vom unterlie-
genden Modell und von den Sprachkonstrukten unter-
stutzt werden. Es sollten nur funktionale Anforderun-
gen durch Spezifikationen definiert werden. Es ist zu
vermeiden, dald formale Beschreibungen irrelevante
Details enthalten, z.B. Implementierungsdetails
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Kriterien fur Formale Beschreibungstechniken

(2)

« Zusammensetzbarkeit : erfordert Sprachfahigkeiten
zum Zusammenflgen individueller Teile einer Spezifi-
kation auf verschiedenen Wegen zu einem ganzen
System. Komplexe Systeme sollten in kleinere Ein-
heiten zerlegbar sein, die separat beschrieben werden
konnen. Es muld aber immer noch moglich sein, das
Gesamtverhalten des Systems aus dem Verhalten der
Komponenten folgern zu kdnnen.

« Struktur : Spezifizierer sollen mit Mechanismen ausge-
ristet sein, um formale Beschreibungen in einer an-
gemessenen Art und Weise zu organisieren. Es sollte
moglich sein, verwandte Aspekte zu aggregieren, nicht
verwandte zu separieren, Phasen unterschiedlichen
Verhaltens zu unterscheiden und so die Lesbarkeit
durch die Definition einer geeigneten Struktur zu erh6-
hen.

I:I Q Rechnernetze Formale Spezifikation 10-4
Prof. Dr. W. von Protokollen
|:| Effelsberg



Standardisierte FDTs

+ ESTELLE (ISO)
+ SDL (ITU-T)
. LOTOS (ISO)

Literatur
D. Hogrefe: Estelle, LOTOS und SDL. Springer Verlag,
1989

Computer Networks and ISDN Systems, Special Issue
on Protocol Specification and Testing, Vol.14, No. 1,
1987
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10.2 Endliche Automaten

Definition

Ein endlicher Automat (Mealy-Automat, finite state ma-

chine) ist ein Quintupel

< ZEAOJA >
mit
Z = Menge von Zustanden (endlich)
E = Menge von Eingabezeichen = Eingabealphabet
A = Menge von Ausgabezeichen = Ausgabealphabet
0:ZxE->Z= Zustandsubergangsfunktion
A: Z X E -> A = Ausgabefunktion

Manchmal fligt man auch noch einen Startzustand

ZODZ

hinzu.

Literatur:
W. Brauer: Automatentheorie. Teubner-Verlag, Stutt-
gart, 1984
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Darstellung als Diagramm

Ein endlicher Automat a3t sich anschaulich als Zu-
stands-/Ubergangs-diagramm darstellen. Ein Zustands-/
Ubergangsdiagramm ist ein Graph mit gerichteten Kan-
ten. Die Zustande sind die Knoten, die Ubergange die
Kanten. Jedes Element aus 9 ergibt eine Kante: sie wird
mit der ausldsenden Eingabe e; U E beschriftet. In glei-
cher Weise werden die Elemente aus A an die Kanten
geschrieben.

Beispiel:
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Darstellung als Tabelle

Ein endlicher Automat lafdt sich ebenso in Tabellenform

darstellen:
E\Z Z1 Z> Zn
e | dle.z) | dez) o(e z,)
Menz) | Alenz) Me.z,)
e: | Ole,z) | (e, 2z) o(e;,z,)
Me.z) | Ale,z) A, z,)
€m 5(em121) 5(em122) 5(em1zn)
Mewz) | Alenz) Me,.z,)
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Homomorphismus von Automaten M und M'

Abbildungen {:Z - Z
n:e-FE
a.A- A
wobei ¢.1,0 surjektiv und
2(5(z.€))=05'¢(2)n(e)) und
a(A(z.e))=A(¢(2)n(e))

Beispiel:
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Isomorphismus von Automaten M und M'

{:Z-2Z'n:E-E,a:A- A Homomorphismus von M in M’
¢.n.a bijektiv (eineindeutig)

Erlauterung :

M und M' besitzen dann die gleiche Struktur, lediglich
die Ein- und Ausgabezeichen und die Zustandsbenen-
nungen kbénnen verschieden sein.
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Aquivalenz von Automaten M und M' (1)

Definition
Zwei Automaten M und M' sind aquivalent genau dann,

wenn
E= FE
A= A

und "beide Automaten erzeugen bei gleichen Eingabe-
folgen gleiche Ausgabefolgen”.

Beispiel:

@ . Startsymbol
M:

elf c/d

° c/d elf
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Aquivalenz von Automaten M und M' (2)

Zwel Zustande z, z' eines Automaten M heil3en aqui-
valent , wenn gilt:

mit M, =<E, A Z;0,A;z>undM, =< E, A, Z;0,A;Z'> st
M1 aquivalent M.

Also: z oder z' kann als Startzustand gewahlt werden,
ohne dal} sich das E/A-Verhalten des Automaten an-
dert.

Am Beispiel oben: b™ ist aquivalent zu b'.
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Weitere Eigenschaften von
Endlichen Automaten

Zusammenhang

Ein Automat heif3t zusammenhangend , wenn fir jeden
Zustand Z; eine Eingabezeichenfolge existiert derart,
daf’ der Zustand vom Startzustand aus erreicht wird.

Minimalitat
Ein zusammenhangender Automat heil3t minimal , wenn
er keine aquivalenten Zustande enthalt.

In einer Menge aquivalenter Automaten ist der minimale
Automat derjenige, der die geringste Anzahl von Zu-

standen besitzt.

Aguivalente minimale Automaten sind isomorph.
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Anwendung von Endlichen Automaten auf
Kommunikationsprotokolle

Man betrachtet eine Instanz als "Schwarzen Kasten"
und beschreibt das Verhalten als Zustands-
/Ubergangsverhalten. Die Elemente des Eingabe- und
Ausgabealphabets bezeichnet man als Ereignisse . Er-
eignisse kdnnen an der Dienstschnittstelle und an der
Protokollschnittstelle der Kommunikationsinstanz auf-
treten.

Ein verteiltes System besteht aus kommunizierenden
Endlichen Automaten . Auf dem Nachrichtenpfad (Ka-
nal) werden Ereignisse Ubertragen, die von einem Au-
tomaten geman seiner Ausgabefunktion A generiert
und vom anderen gemaR seiner Zustands-/Ubergangs-
funktion 0 akzeptiert werden.

Ereignisse

Ereignisse
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Beispiel: "Bit Stuffing”

Sendeautomat Empfangsautomat

eingefugtes Fehler
0-Bit

M:

Ereignis eg = Empfangen eines 0-Bits von héheren Schicht
Ereignis e; = Empfangen eines 1-Bits von héheren Schicht
Ausgabe ay = Erzeugen eines ausgehenden 0-Bits auf der Leitung
Ausgabe a; = Erzeugen eines ausgehenden 1-Bits auf der Leitung

M":

Ereignis e’y = Empfangen eines 0-Bits von hoheren Schicht
Ereignis e'; = Empfangen eines 1-Bits von hoheren Schicht
Ausgabe a'y = Erzeugen eines ausgehenden 0-Bits auf der Leitung
Ausgabe a'; = Erzeugen eines ausgehenden 1-Bits auf der Leitung
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Vereinfachung der Automaten fur "Bit Stuffing"

Unter Ausnutzung der Aquivalenz der Zustande zs und
Zo lal3t sich der Sendeautomat wie folgt vereinfachen:

Sendeautomat Empfangsautomat

Fehler

M:

Ereignis e, = Empfangen eines 0-Bits von hoheren Schicht
Ereignis e; = Empfangen eines 1-Bits von hoheren Schicht
Ausgabe a, = Erzeugen eines ausgehenden 0-Bits auf der Leitung
Ausgabe a; = Erzeugen eines ausgehenden 1-Bits auf der Leitung

M":

Ereignis e'y = Empfangen eines eintreffenden 0-Bits auf der Leitung
Ereignis e'; = Empfangen eines eintreffenden 1-Bits auf der Leitung
Ausgabe a'y = Weitergeben eines 0-Bits an die héhere Schicht
Ausgabe a'; = Weitergeben eines 1-Bits an die héhere Schicht

Analoges gilt fir den Empfangsautomaten.
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Erweiterte Endliche Automaten (1)
Reine Endliche Automaten konnen bei praktischen Pro-
blemen aus Lesbarkeitsgriinden i.a. nur bei Zugrunde-
legung von Vereinfachungen zur Spezifikation verwen-
det werden. Um vollstandige Spezifikationen zu erzielen,
wird das Konzept endlicher Automaten (und ihre Be-
schreibung mittels Ubergangsdiagrammen) erweitert.

Die Erweiterungen betreffen:

a) den Automaten selbst

b) die Kopplung mehrerer Automaten
c) die Beschreibung des Automaten

Zu a):
Variablen/Parameter, Zuweisungen, Bedingungen
Zur Behandlung von Zustandsinformation, die nicht un-
mittelbar den dynamischen Ablauf eines Proto-
kolls/Dienstes beeinfluf3t (z.B. Nutzdaten, Adressen)
werden Variablen und ggf. Parameter eingefluhrt:
Zustandsraum des erweiterten Automaten
L'=ZXV1 XV X..XP1XP2X...
mit

Z. Fur den grundlegenden Ablauf relevante

Zustande
Vi  Wertebereich der Variablen '’
Pi  Wertebereich des Parameters "i"
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Erweiterte Endliche Automaten (2)

Im reinen Automaten werden Zustandstibergange in
Abhangigkeit vom aktuellen Eingabezeichen ausgeflhrt.
Im erweiterten Automaten muf3 ebenfalls die aktuelle
Variablenbelegung beriicksichtigt werden. Hierzu wer-
den Bedingungen (logische Formeln) tber Variablen,
Parametern und aktuellen Eingabezeichen verwendet.
Eine Bedingung wird einem Ubergang zugeordnet; die-
ser findet statt, wenn die Bedingung wahr wird.

Im reinen Automaten wird bei einem Zustandstibergang
ein Ausgabezeichen erzeugt. Im erweiterten Automaten
mul3 zusatzlich die Variablenbelegung veranderbar sein.
Hierzu kdnnen Zuweisungen einem Ubergang zuge-
ordnet werden.
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Zeitgeber

Da Zeitschranken (englisch: Timer) des 6fteren bendétigt
werden, ist es sinnvoll, diese sozusagen als Variablen
mit Eigenleben vorzusehen.

Diese konnten z.B. durch Deklarationen vereinbart wer-

den.
timer T1 (200 msec);

Spezielle Operationen:

START (Timer) Timer starten
RESET (Timer) Timer ricksetzen, anhalten

und die Abfragefunktion
TIMEOUT (Timer): bool Zeit abgelaufen
ermdglichen es, Timer anzusprechen.

START und RESET kdnnen als Zuweisungen aufgefal3t
werden. TIMEOUT erlaubt es, den Timer-Zustand in Be-
dingungen zu testen.
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Kanale

Um der Bedeutung des Orts (Dienstzugangspunkts) ge-
recht zu werden, an dem ein Ein- oder Ausgabeereignis
auftritt, kbnnen Kanéle eingefihrt werden. Ein Kanal
verbindet i.a. genau zwei Automaten und transferiert
Zeichen in einer Richtung.

Im einfachsten Fall sind Kanéale nicht-speichernd, d.h.
ein gesendetes Zeichen muf3 unmittelbar zum Sende-
zeitpunkt auch empfangen werden (synchrone Kommu-
nikation, auch "Rendezvous-Konzept" genannt).

Zeit Instanz S Instanz E

Sender
wartet auf
Emptanger

T Empféanger
wartet auf

Sender

GG o
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Warteschlangen (puffernde Kanale)

Kanale kdnnen zwischenspeichernde (puffernde) Eigen-
schaft besitzen.

Die Kapazitat kann (zu Spezifikationszwecken) unbe-
grenzt sein oder mit einem Limit (maximale Anzahl von
Nachrichten) angegeben werden. Zwischenspeichernde
Kanéale werden auch Warteschlangen genannt.

enqueue dequeue

Warteschlange
Ein Sender kann mittels 'enqueue’ ein Zeichen (eine
Nachricht) im Kanal hinterlegen. Er wird nur blockiert,
wenn die Speicherkapazitat tiberschritten wird.

Zeitlich unabhangig davon kann ein Empfanger mittels
'‘dequeue’ ein Zeichen aus dem Kanal lesen und entfer-
nen. Er wird nur blockiert, wenn kein Zeichen gespei-
chert ist. Als Spezialfall (Kapazitat = 0) ergibt sich die
Rendezvous-Kopplung.
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Sprachen zur Spezifikation von
Endlichen Automaten

Zur programmiersprachlichen Beschreibung eines Au-
tomaten wird i.a. der Zustandsraum Z als Wertemenge
eines Aufzahlungsdatentyps vereinbart. Ferner werden
Variablen, Kanale und Timer sowie benétigte Datenty-
pen und Konstanten vereinbart.

Der "ausftihrbare" Teil des "Programms" besteht nicht
aus einer Folge von Anweisungen, sondern aus Ab-
schnitten. Jeder Abschnitt ist einem Wert aus Z zuge-
ordnet. Innerhalb eines solchen Abschnitts werden die
Ubergange, die aus dem entsprechenden Zustand mdg-
lich sind, durch Angabe der Bedingung, des Zielzu-
stands und der Aktionen, die mit dem Ubergang auszu-
fuhren sind, beschrieben.

Beispiel :
Die von der ISO standardisierte Sprache ESTELLE

Literatur:

D. Hogrefe: ESTELLE, LOTOS und SDL. Springer-
Verlag, Heidelberg, 1989
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10.3 Estelle

Eine von der ISO standardisierte Sprache auf der Basis
der Erweiterten Endlichen Automaten (EFSM: Extended
Finite State Machine).

Eine ESTELLE-Spezifikation beschreibt eine hierar-
chisch geordnete Menge von EFSMs, genannt Modu-
linstanzen (oder Tasks), die parallel ablaufen und
durch Nachrichtentibermittlung miteinander kommuni-
zieren.

Nebenzustandvariablen, Pradikate und Aktionen von
EFSMs werden als Variablen, Funktionen, Anweisungen
und Prozeduren in PASCAL-Notation dargestellt. Die
Programmiersprache PASCAL ist vollstandig in Estelle
einbezogen und wird auch fir Typdefinitionen verwen-
det. Kommunikation zwischen Tasks wird durch bidirek-
tionale Kanale erreicht, die je zwei Interaktionspunkte
verschiedener Modulinstanzen verbinden. Jedem Inter-
aktionspunkt ist eine unendlich grof3e FIFO-
Warteschlange zugeordnet, die Nachrichten (genannt
Interaktionen ) auf der Empfangerseite puffert.
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Estelle-Grundlagen

Um eine Modulinstanz erzeugen zu kdnnen, wird ein
Modulkopf mit einem Modulrumpf in einer init -An-
weisung verbunden. Die Interaktionspunkte der Tasks
werden mit den Interaktionspunkten anderer Tasks
durch die Benutzung der connect - oder attach -
Anweisung verbunden.

Alle Modulinstanzen laufen in Ubereinstimmung mit ih-
ren Attributen parallel. Wahrend der dynamischen Aus-
fihrung des Systems kdnnen mittels release -, discon-
nect - und detach -Anweisungen Modulinstanzen ge-
|6scht oder Kommunikationsverbindungen umgeleitet
werden.
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Estelle - Beispiel: X.25 DTE (1)

Network Service User

NSAP

X.25 Network

D .
Packets

X.25 DTE
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Estelle - Beispiel: X.25 DTE (2)

Dienstprimitive der Schicht 3 nach ISO

connection N-CONNECT-req
establishment |N-CONNECT-ind
N-CONNECT-rsp
N-CONNECT-cnf

data transfer N-DATA-req

N-DATA-ind
N-DATA-ACKNOWLEDGEMENT-req
N-DATA-ACKNOWLEDGEMENT-ind
N-EXPECTED-DATA-req
N-EXPECTED-DATA-Ind
N-RESET-req

N-RESET-ind

N-RESET-rsp

N-RESET-cnf

connection N-DISCONNECT-req
release N-DISCONNECT-ind
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Estelle - Beispiel: X.25 DTE (3)

X.25 - Pakete nach CCITT

connection CALL REQUEST
establishment |[INCOMING CALL
(call setup) CALL ACCEPTED
CALL CONNECTED

data transfer DATA

INTERRUPT

INTERRUPT CONFIRMATION
RECEIVE READY

RECEIVE NOT READY
REJECT

RESET TEQUEST

RESET CONFIRMATION

connection CLEAR REQUEST

release CLEAR INDICATION

(call clearing) |CLEAR CONFIRMATION

restart RESTART REQUEST
RESTART CONFIRMATION
DIAGNOSTIC

REGISTRATION REQUEST
REGISTRATION CONFIRMATION
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Estelle - Beispiel: X.25 DTE (4)

PDUs fur PLP CALL-REQUEST und DATA

0001 group number Q D | Modula group number
channel number channel number
packettype  (00001011) | 1 P(R) M P(S) 0
calling address called address
length length

calling address

called address data

facilities length

~ el D
7 facilities ~ 4
.
~ user data v
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Estelle - Beispiel: X.25 DTE (5)

Estelle - Spezifikation (Ausschnitt)

modul X 25 DTE activity (LC: Logical_channel_number);
iIp NSAP :Network service_access_point (PROVIDER);
Packets :X_ 25 network_access_point (DTE);

end;
channel Network service_access point (USER, PROVIDER);
by USER: N_CONNECT-req (N_CR_SP :N_CONNECT_request);

by PROVIDER:N_CONNECT ind (N_CI_SP:N_CONNECT _

indication);

channel X 25 network _access_point (DTE, DCE);
by DTE: Call_request (CR_PDU: CALL_REQUEST);

by DCE: Incoming_call (IC_PDU: INCOMING_CALL);
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Estelle - Beispiel: X.25 DTE (6)

TYPE

N_CONNECT request = RECORD
called_address: ARRAY[1.MAX ADD] OFCHAR;
calling_address: ARRAY[1.MAX ADD] OFCHAR;
receipt_confirmation_selection : BOOLEAN;
expedited_data_selection : BOOLEAN,;
quality_of service : Network quality of service;
user_data ARRAY[1.MAX UDAT] OFOCTET

END,;
CALL REQUEST = RECORD

header: Packet_header;

calling_dte_address_length: INTEGER;

called_dte address_length: INTEGER;

called_dte address: BCD_STRING;

calling_dte_address:BCD_STRING;

facility _length: INTEGER;

facility_field: Facilities;

user_data: ARRAY[1..16] OFOCTET
END,;
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Estelle - Beispiel: X.25 DTE (7)

Packet _header = RECORD
g_bit : BOOLEAN,;

d_bit : BOOLEAN;

modulo :(modulo_8, modulo_128);

lc_ number INTEGER;
packet_type id: OCTET
END;

LC status type =  (free, pending, busy);

modvar dte 1: X 25 DTE (1c);

initialize

begin
init  dte_1 with X 25 DTE_body;

connect dte 1.NSAP to ...;
connect dte_ 1.Packets to ...;

end:;
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Estelle - Beispiel: X.25 DTE (8)

body X 25 DTE body for X 25 DTE;
state pl, p2, p3, p4, p5, pb, p7;
VAR  LC_status: LC_status_type;

initialize to pil;
begin

LC_status: = free;

end;
trans
from pl
to p2
when NSAP.N_CONNECT req
provided LC_status = free
begin

CR_PDU.header.q_bit : = FALSE;

CR_PDU.header.d bit : =
N_CR_SP.receipt_confirmation_selection;

CR_PDU.header.1c_number : = LC;

output Packets.Call_request (CR_PDU);
LC status . = pending;
end;

end;
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10.4 SDL (Standard Description Lan-
guage)
Eine von der ITU-T standardisierte Sprache auf der Ba-

sis der Erweiterten Endlichen Automaten (EFSM = Ex-
tended Finite State Machine).

Die wichtigsten Sprachkonstrukte von SDL (1)

Die syntaktischen Formen von SDL

« SDL/PR (SDL Phrase Representation)
« SDL/GR (SDL Graphical Representation)

SDL/PR und SDL/GR sind sematisch aquivalent.

SDL/GR SDL/PR
Gmpfé_nger (1.1) > PROCESS Empfanger (1,1)
REFERENCED:
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Die wichtigsten Sprachkonstrukte von SDL (1)

Zustande

In SDL wird das Verhalten eines Prozesses mit Zustan-
den und Zustandsiubergangen beschrieben.

Zustandssymbol: < Warten >

Startsymbol:
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Die wichtigsten Sprachkonstrukte von SDL (2)

Signale

« Datenaustausch

« Anstol’ einer Transition

Input Output

PROCESS Init

) Verbunden,
< idle > < Warten > < Warten >

CONreq CC DR

CR CONconf DISind

< Warten > <Verbunden < idle >
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Die wichtigsten Sprachkonstrukte von SDL (3)

Alternativen

« einfache Alternative

TRUE FALSE

« mehrfache Alternative

W

(<0) (=0) (>0)

« Alternative mit ELSE

"A" ELSE "B"
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Die wichtigsten Sprachkonstrukte von SDL (5)

Daten in SDL

« Definition von Daten im Textsymbol

DCL

Zahler integer;
D Dtyp;

« Manipulation von Daten im TASK-Symbol

Zahler:=0
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Strukturierung und Prozel3kommunikation

System-, Block- und Prozel3strukturen

¢ System
« Umgebung
« Kanale
Umgebung
SYSTEM K |
< ana
« System
« Blocke
* Prozesse
SYSTEM S
BLOCK B1 BLOCK B2
PROCESS PROCESS
BLOCK B11 BLOCK B12 P21 P22
PROCESS || PROCESS PROCESS PROCESS PROCESS
P111 P112 P121 P122 P123
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SDL- Beispiel: X.25 DTE

SYSTEM X_25_PLP

A(SP2)

NSAP
Y (SP1)

BLOCK X_25 manager

SP

X_25 DTE (Ic)

Pack

SIGNAL
N_CONNECT _req
N_CONNECT _ind

SIGNALLIST

SP1=N_CONNECT req, ..
SP2 = N_CONNECT ind, .

(Pasz) Packets

(Packl)

<

g

SIGNAL
Call_request
Incoming_call

SIGNALLIST

Packl = Call_request, ...
Pack2 = Incoming-call, ...
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SDL-Prozeld fir X.25 DTE

PROCESS X 25 DTE
FPAR LC Integer;

DCL

- LC_status LC_status_type = free;

N_CR_SP N_CONNECT_request;

- CR_PDU CALL_REQUEST;
pl

[
N_CONNECT _req (N_CR_ASP)

LC status = free

CR_PDU I header | g_bit := FALSE
CR_PDU I header | d_bit :=

N_CR_ASP I receipt_confirmation_selection
CR_PDU I header | ie_number := LC
LC_status := pending

Call_request (CR_PDU )
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10.5 Unterstltzung der Protokollent-
wicklung durch Werkzeuge

ISO / CCITT Dokument

(Tabellenformat)

formale Umsetzung

des Standards

v

FDT Spezifikation

(Tabellen- und Diagrammformate)

Kodierung

Automatische

Codeerzeugung

Y
PASCAL Code

C Code
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Beispiel flr eine Entwicklungsumgebung

PROBLEM

Editieren

FDT-Editor

\ 4
SPEZIFIKATION <€

Implementierung Validierung

v Code-Generator
CODE

PASCAL
C
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