Universität Mannheim

Lehrstuhl für Praktische Informatik IV Dr. Stefan Fischer Tel.: 292-1407 Email: stefis@pi4.informatik.uni-mannheim.de

Intranet-T echnologien: Üb ungsblatt Nr . 4

Aufgabe 1: Filterregeln für Paketfilter

Definieren Sie sich ein Netz bestehend aus Intranet und Internet und verteilen Sie in jedem Netz einige Hosts. Vergeben Sie IP-Adressen an die Rechner.

(a) Überlegen Sie sich eine Sprache zur Beschreibung von Filterregeln eines Paketfilters.

(b) Formulieren Sie nun einige Regeln mit Hilfe Ihrer Regelsprache:

- Erlaube alles, was von einem bestimmten Host im Internet kommt. - Verbiete alles, was von einem bestimmten Subnetz im Internet kommt - Erlaube SMTP von allen Rechnern des Internet zu einem bestimmten Rechner des Intranets - Erlaube telnet von allen Rechnern des Intranet zu einem bestimmten Rechner des Internet - Verbiete die Übertragung der Datei „/etc/passwd“ aus dem Intranet heraus. - Erlaube alles. - Verbiete alles.

Aufgabe 2: Key Management

Wozu benötigt man ein Schlüsselmanagement? Nennen und beschreiben Sie verschiedene Verfahren.Welches sind Vor- und Nachteile?